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Politica privind confidentialitatea

1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba englez& General Data Protection Regulation);

,<date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabild
(,persoana vizatd”); o persoana fizica identificabila este o persoana care poate fi identificatad, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

,date anonime” - reprezinta orice date ale caror origine sau in baza carora au fost efectuate prelucrari, insa
acestea nu pot fi asociate cu nicio persoana vizata identificata sau identificabila;

Lprelucrare”- inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Loperator”- inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamnd persoana fizica sau juridicé, autoritatea publica, agentia sau alt organism careia
(caruia) 7i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea
acestor date de catre autoritatile publice respective respecta normele aplicabile in materie de protectie a
datelor, in conformitate cu scopurile prelucrarii;

Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimtamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
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,incélcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;
Lreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre
un operator sau o persoana imputernicitd de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica comuna;

Lautoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA”- evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

,Lransmitere” - inseamna transmiterea in orice forma a datelor cu caracter personal spre a fi cunoscute si
consultate de una sau mai multe parti;

,persoana vizata’ - inseamna persoana fizica la care fac referire datele cu caracter personal;

,difuzare/divulgare” - inseamna aducerea la cunostinta uneia sau mai multor parti a datelor cu caracter
personal, in orice forma, si de asemenea, punerea acestora la dispozitie spre a fi consultate;

,restrictionarea prelucrarii’ - inseamna marcarea datelor cu caracter personal stocate cu scopul de a limita
prelucrarea viitoare a acestora;

,creare de profiluri” - inseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la o
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in care
se afla persoana fizica respectiva sau deplasarile acesteia.
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2. SCOPUL $1 DOMENIUL DE APLICABILITATE

2.1. Scopul

Prezenta Politica are drept scop stabilirea principiilor de baza a prelucrarii datelor cu caracter personal,
metodologia de lucru, precum si requli pentru angajati pentru a se asigura confidentialitatea
datelor personale in operatiunile de prelucrare a datelor personale efectuate de Asociatia Brahma
(,Compania” sau ,Operatorul”), in conformitate cu legislatia aplicabila.

Respectarea confidentialitatii datelor cu caracter personal reprezinta o obligatie a Operatorului si a
Angajatilor sai, avand in vedere sensibilitatea datelor cu caracter personal prelucrate, dreptul la protectia
datelor personale si dreptul la viata privata a persoanelor fizice.

Angajatii Operatorului inteleg si au reprezentarea deplina a faptului ca incalcarea confidentialitatii datelor
personale poate conduce la prejudicii fizice, materiale sau morale persoanelor fizice, cum ar fi pierderea
controlului asupra datelor lor cu caracter personal sau limitarea drepturilor lor, discriminare, furt sau frauda
de identitate, pierdere financiara, inversarea neautorizatad a pseudonimizarii, compromiterea reputatiei,
pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional sau orice alt
dezavantaj semnificativ de natura economica sau sociala adus persoanei fizice in cauza.

2.2. Destinatari

Prevederile prezentei Politici sunt obligatorii pentru salariati permanenti si temporari ai Asociatia
Brahma, precum si pentru orice alte persoane care, desi nu sunt salariatii Asociatia Brahma pot fi
asimilati unui personal dedicat CEDO (toate aceste persoane fiind denumite in acest document in mod
generic ,Angajati”).

Prezenta Politica va fi considerata ca avand caracter general si se va aplica tuturor prelucrarilor efectuate
de Operator. Acest document stabileste modul in care vor fi protejate datele personale pe care Operatorul
le detine si le prelucreaza in indeplinirea activitatilor sale comerciale.

In cazul in care se constata existenta anumitor aspecte legate de confidentialitate pentru care prezenta
Politica nu ofera directive corespunzatoare, Angajatii trebuie s& solicite imediat consiliere din partea
persoanei responsabile cu protectia datelor dacé a fost numit, sau a reprezentantului legal al Operatorului.

2.3. Sfera datelor personale

Datele clientilor

Operatorul prelucreazé urmatoarele date cu caracter personal apartinénd clientului si/sau celorlalte
persoane vizate, astfel cum acestea sunt comunicate:

(i) prin intermediul formularelor de cerere privind acordarea serviciului solicitat si a anexelor acestora;
(if) prin intermediul propunerii pentru incheierea contractului si anexelor acesteia;

(iii) prin intermediul comunicarilor transmise Operatorului dupa data incheierii contractului (in formé
scrisd, in formd electronicd, completate la intrebarile formulate telefonic de angajatii
Operatorului/imputerniciti si prin alte procedee acceptate de persoana vizats), precum: prenume, nume,
numele anterior, pseudonimul, sexul, adresa de domiciliu si de resedinta, data, locul si tara
nasterii, codul numeric personal, seria si numarul actului de identitate/pasaportului, alte date ale
actului de identitate, alte date din actele de stare civila, cetatenia, semnatura, datele din permisul
de conducere/certificatul de inmatriculare, date de contact (adrese, numere de telefon, fax, adrese
electronice si nr. de telefon mobil), profesia, locul de munca, numarul dosarului de pensie, situatie
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militara, situatie economica si financiara ale clientului sau, dupa caz, ale celorlalte persoane vizate.
in unele cazuri, este posibil s fie solicitate date continute in cazierul judiciar, inclusiv situatia litigiilor
in care clientul este implicat, acestea fiind necesare Operatorului pentru evaluarea clientilor si/sau
garantiilor pe care le prezinta acestia.

Operatorul poate colecta si utiliza datele personale ale clientilor si potentialilor clienti (de ex. nume, vérsta,
data nasterii, adresa, rezidenta, e-mail etc.), pentru realizarea scopurilor de afaceri.

Datele angajatilor

Asociatia Brahma colecteaza si utilizeaza datele personale ale angajatilor sai (actuali si fosti) in cadrul
desfasurarii raporturilor de munca inclusiv a obligatiilor care decurg din acestea, in temeiul legii si numai
in_scopuri relevante, corespunzatoare si uzuale. Departamentul Resurse Umane va comunica
Angajatilor informatii in legatura cu motivele si metodele de prelucrare a datelor respective.

Asociatia Brahma recunoaste si respecta drepturile de confidentialitate ale angajatilor s&i, limitand
colectarea, accesul si utilizarea datelor personale aferente angajarii. Asociatia Brahma ia masuri
preventive suplimentare inainte de divulgarea catre partile terte legitime a informatiilor oricarui
angajat. Respectivele divulgari pot avea loc numai in conditiile in care exista intelegerea deplina a faptului
ca accesul si utilizarea datelor sunt limitate, si ca datele trebuie sé fie protejate.

3. PRINCIPII GENERALE
3.1. Solutiile de organizare

Asociatia Brahma, in calitate de Operator, a adoptat urmatoarele solutii de organizare in ceea ce
priveste confidentialitatea datelor:

v' aspectele tehnice de securitate a datelor intra in responsabilitatea Departamentului IT si
trebuie gestionate atat in baza liniilor directoare definite, a proceselor si procedurilor, cét si prin
controale efectuate la nivelul sistemelor informatice;

v’ responsabilitatea privind prelucrarea datelor in acord cu prezenta politica revine tuturor
Angajatilor, Operatorul va asigura masurile organizatorice necesare implementarii prevederilor
Regulamentului si Politicii privind confidentialitate datelor, astfel incét prelucrarile datelor cu
caracter personal sa fie efectuate in conformitate cu Regulamentul (UE) 2016/679;

v" Persoana responsabila cu protectia datelor va instrui angajatii Asociatia Brahma astfel incét
acestia sa respecte confidentialitatea datelor personale prelucrate, mecanismele de asigurare a
confidentialitatii;

v’ fara prejudicierea celor de mai sus, Operatorul poate - la alegerea sa, sau daca este prevazut
de legea in vigoare - sa desemneze un Responsabil cu protectia datelor care va superviza
toate activitatile de prelucrare a datelor personale. Indiferent de numirea Responsabilului cu
protectia datelor datelor, desemnarea responsabilitatilor trebuie sa reflecte cerintele Operatorului
mentionate mai sus. in toate cazurile, se va desemna un responsabil cu protectia datelor atunci
cand aceasta este obligatorie potrivit Regulamentului (prezenta unor operatiuni de prelucrare
care necesita 0 monitorizare periodica, sistematica a persoanelor vizate pe scara larga sau
prelucrarea pe scara larga vizeaza categorii speciale de date);

v" Angajatii Asociatia Brahma sunt obligati sa respecte Politica de confidentialitate precum si
masurile de prelucrare a datelor cu caracter personal, asigurand-se un nivel adecvat de protectie
a datelor astfel prelucrate.
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3.2. Prevederi generale

Desfasurarea activitatii curente a Asociatia Brahma presupune efectuarea de catre angajatii Asociatia
Brahma a unor prelucrari de date care se supun urmatoarelor principi:

v’ datele trebuie prelucrate in mod legal, echitabil si transparent;

v datele trebuie colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior intr-un_mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu
este considerata incompatibila cu scopurile initiale;

v' datele trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile in care sunt prelucrate;

v" datele trebuie sa fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia
toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte,
avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

v’ datele trebuie pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt
prelucrate datele; datele cu caracter personal vor fi stocate pe perioade mai lungi in masura in
care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public, in scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice;

v" datele trebuie prelucrate intr-un mod care asigura securitatea adecvata, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice
corespunzatoare.

Prin masurile adoptate, operatorul se angajeaza sa implementeze masurile tehnice si organizatorice
necesare asigurarii gradului de confidentialitate necesar si securitatii prelucrarii datelor cu caracter
personal.

Datele personale vor putea fi colectate, folosite, retinute, transmise si sterse, respectandu-se
confidentialitatea continutului acestora, precum si celelalte reguli stabilite in prezenta Politica precum
si obligatiile prevazute in cadrul Regulamentului.

3.3. Securitatea prelucrarii
Asigurarea securitatii prelucrarii datelor cu caracter personal implica respectarea unui nivel adecvat al
confidentialitdtii datelor si se va face cu respectarea de cétre Operator a masurilor tehnice si
organizatorice precum:
v' pseudonomizarea si criptarea datelor cu caracter personal;
v' capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;
v' capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la
acestea in timp util in cazul in care are loc un incident de natura fizica sau tehnica;
v" implementarea unor procese pentru testarea, evaluarea si aprecierea periodica a
eficacitatii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

Operatorul va asigura ca principiile de mai sus sunt respectate. De asemenea, acesta trebuie sa poata
dovedi respectarea principiilor si indeplinirea obligatiilor ce decurg din acestea.

Accesul angajatilor la datele personale detinute va fi acordat in baza unei autorizatii corespunzatoare,
in functie de grupul din care fac parte acestia si de nivelul de securitate la care este arondat. Orice
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Angajat/Parte tertd autorizata/Destinatar care va avea acces la datele personale detinute de Operator
doar ca urmare a necesitatii de a utiliza informatiile respective si va avea obligatia de a respecta
confidentialitatea acestora si de a respecta masurile tehnice si organizatorice astfel incat datele prelucrate
sa fie protejate. In acest sens, activitatea angajatilor Asociatia Brahma va putea fi monitorizata pentru a
se verifica respectarea conformitatii cu legile sau normele in vigoare de protectie a datelor personale i
cu Politicile de protectie a datelor implementate.
In cazul in care exista suspiciunea incalcarii prezentei Politici de confidentialitate, incidentul trebuie
raportat cel putin uneia dintre persoanele urmatoare:

v Managerul de departament;

v" Ofiterul responsabil de protectia datelor.

Acestia din urma sunt obligati sa ia masurile necesare conform regulilor legale sau celor stabilite in
procedurile Asociatiei Brahma.

4. OBLIGATII GENERALE

Operatorul este obligat ca, in desfasurarea activitétilor sale comerciale, sa procedeze cu prudenta, sa
respecte legislatia Roméniei, sa-si protejeze clientii si Celelalte Persoane Vizate, precum si propriile
drepturi si interese.

Operatorul colaboreaza strans cu orice alte entitati apartinand acestuia, cu entitati afiliate, prezente si
viitoare ale Operatorului.

Angajatii Asociatiei Brahma sunt obligati sa asigure confidentialitatea datelor cu caracter personal in
baza Contractului de muncé incheiat si a prezentei Politici de confidentialitate. Nerespectarea Politicii de
confidentialitate sau a Contractului de munca incheiat poate conduce cétre demararea unor actiuni
disciplinare, inclusiv la desfiintarea contractului de munca.

Operatorul isi rezerva toate drepturile de a proceda la recuperarea sumelor de bani acordate cu titlu de
despagubire unei persoane vizate, ca urmare a nerespectarii de catre angajati a Politicii de
confidentialitate. Nerespectarea confidentialitati datelor cu caracter personal prelucrate poate fi
sanctionata penal potrivit reglementarilor legale din materie.

Fiecare departament din cadrul Asociatiei Brahma are obligatia pastrarii unei evidente (intocmire si
actualizare) a persoanelor desemnate sa prelucreze datele cu caracter personal, daca prin natura
activitatilor desfasurate in cadrul Departamentului este necesara prelucrarea de date cu caracter
personal.

Este obligatia departamentului de specialitate sa solicite informatii tuturor departamentelor in scopul
actualizarii datelor cu caracter personal la nivelul Asociatiei Brahma

Prin prezenta Politicd se stabileste faptul cd& managementul Asociatiei Brahma are atributia s&
supravegheze prelucrarea datelor, inclusiv la buna functionare a sistemelor informatice utilizate in
activitatea de prelucrare si transmitere a datelor cu caracter personal. In exercitarea acestei atributii, se
poate solicita oricarui Angajat informatii cu privire la prelucrarea datelor si poate stabili prin instructiuni de
lucru reguli obligatorii in domeniul prelucrarii datelor.

Orice contract incheiat intre Asociatia Brahma in calitate de Operator de date cu caracter personal, si
o terta parte, in calitate de Persoana Imputernicita, va trebui s& cuprinda clauzele de confidentialitate
si prelucrare a datelor cu caracter personal in conformitate cu Regulamentul.
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4.1. Verificarea corectitudinii datelor cu caracter personal

Toti angajatii au obligatia sa verifice datele personale pastrate de Asociatiei Brahma din perspectiva
acuratetei si integralitatii informatiilor relevante si trebuie s& le modifice corespunzator. Ca regula
generala, accesul este limitat la datele utilizate pentru identificarea unei persoane si nu include toate
informatiile pe care Asociatia Brahma le pastreaza despre angajat. De exemplu, Asociatia Brahma
poate permite accesul la formularul de evaluare a performantei si la rezultatele individuale in cadrul
planului de dezvoltare, insa informatiile generale ale planului de avansare vizand mai multe persoane nu
pot fi impartasite.

4.2. Activitati personale

Angajamentul Asociatiei Brahma de a respecta drepturile de confidentialitate ale Angajatilor nu
reprezinta permisiunea de a desfasura activitati personale necorespunzatoare in timpul serviciului
(ex. calculatoarele trebuie sa fie utilizate doar in interes de serviciu). in plus, pentru a asigura
securitatea si protectia sistemelor sale IT, Asociatia Brahma a are dreptul de acces in toate sediile si,
daca este necesar, de a revizui comunicarile si informatiile create de angajati in timpul activitatii, in limitele
permise de legislatia in vigoare.

4.3. Refuzul de prelucrare a datelor cu caracter personal

Orice angajat are dreptul de a transmite departamentului Resurse Umane obiectiuni in legéturd cu
colectarea, utilizarea si divulgarea datelor sale personale. Asociatia Brahma va evalua obiectiunile
Angajatului, va lua o decizie in conformitate cu legislatia in vigoare si va comunica decizia sa Angajatului.

4.4. Transmiterea de informatii

Asociatia Brahma va transmite datele legate de angajatii si clientii sai entitatilor care apartin de aceasta
doar daca este necesar sau, daca este posibil, in conformitate cu legea aplicabila. Aceste entitati vor
adopta orice masuri de precautie menite sa asigure legalitatea comunicarii si respectarii ,secretului
profesional”.

Transmiterea entitatilor afiliate Operatorului a datelor referitoare la clientii Asociatiei Brahma este
permisa, cu titlu de exemplu, in urmatoarele cazuri:

v' Atunci cand interesele in joc sunt echilibrate: transmiterea este permisa, in scopul respectarii
prevederilor legate de combaterea spélarii banilor, in ceea ce priveste datele referitoare la
sraportarea tranzactilor suspecte”. Pe cale de consecintd, numai Angajati numiti pentru
executarea masurilor impotriva spalarii banilor au dreptul de a transmite si a primi asemenea
date personale.

v" Date anonime (de ex. in scopuri statistice sau in scopul analizei pietei).

Transmiterea datelor referitoare atét la clienti, cat si la angajati este permisa, cu titlu de exemplu, in
urmatoarele cazuri:

v' Cand exista consimtamantul expres al persoanelor vizate: consimtamantul trebuie sa fie
specific si astfel, strict legat de obiectul pentru care respectiva transmitere este efectuata (ex.
marketing). Pe cale de consecintd, pentru ca Asociatia Brahma sa se asigure c& acceptul a fost
acordat legitim de catre client, este necesara verificarea continutului notificarii de informare
trimise clientului si formularul de consimtamant aferent.

v' Cazurile care sunt echivalente consimtamantului: (ex. incheierea unui contract, obligatie
legala, interes legitim al Operatorului).
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5. OBLIGATII SPECIFICE

Prelucrarea datelor cu caracter personal se face doar de catre angajatii Operatorului ce detin competenta
necesara efectuari unei astfel de prelucrari. In situatia in care angajatul nu cunoaste gradul sau de acces
la date confidentiale, se va putea adresa managerului de departament din care acesta face parte.

in vederea mentinerii confidentialitatii adecvate a datelor cu caracter personal, Angajatii sunt obligati s&
respecte restrictiile de procesare a datelor impuse de Operator prin Politica de securitate implementata,
in functie de categoria datelor si nivelul de acces.

Asociatia Brahma utilizeaza masuri corespunzatoare din punct de vedere administrativ, tehnic, fizic si
de securitate, menite:

(i) sa respecte cerintele legale si acordurile de munca;

(ii) sa protejeze datele cu caracter personal impotriva pierderilor, furtului, accesului neautorizat,
utilizarii sau modificarii.
Asociatia Brahma utilizeaza toate mijloacele necesare pentru a pastra datele personale corecte,
complete si actualizate.

5.1. Drepturile persoanelor vizate

GDPR confera persoanelor fizice, in principal, urmatoarele drepturi:
Dreptul de a fi informat;

Dreptul de acces;

Dreptul la rectificare;

Dreptul de stergere;

Dreptul de a restrictiona prelucrarea;

Dreptul la portabilitatea datelor;

Dreptul de a se opune;

Dreptul legate de luarea de decizii automatizate si de profilare.

AN NN N N N NN

5.2. Transferul
Modalitatea prin care Asociatia Brahma transfera date cu caracter personal, in conformitate cu
Regulamentul, respectiv toate operatiunile de transfer se vor face respectandu-se Procedura respectiva.

5.3. Retinerea si stergerea datelor personale

Retinerea/stocarea si stergerea datelor cu caracter personal, in vederea asigurarii confidentjalitatii datelor
si informatiilor, precum si pentru pastrarea in siguranta a acestora, in cadrul activitatji curente executate
de catre angajati se va face cu respectarea dispozitiilor cuprinse in Procedura respectiva.

5.4. Raportare si tratare incidente de securitate
in situatia Tn care un angajat intrd in contact cu o informatie ce nu este destinaté grupului de acces din
care acesta face parte, informatia parvenitd acestuia avand un nivel de securitate mai ridicat sau diferit
fata de cel la care angajatul este indreptatit conform celor stabilite in Politica de confidentialitate, angajatul
este obligat sa procedeze de indata la informarea:

v Managerului de departament;

v" Ofiterului responsabil de protectia datelor.

Angajatii nu vor da curs niciunei solicitari de transmitere/diseminare a unor date cu caracter personal unor
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persoane care nu sunt angajate in cadrul Asociatiei Brahma. in situatia in care solicitarea este efectuata
de catre o persoana vizata, angajatul va inainta aceasta solicitare catre persoanele competente din cadrul
de specialitate pentru a proceda la verificarea cererii transmise si la elaborarea raspunsului in
conformitate cu normele Regulamentului.

Angajatii nu vor da curs niciunei solicitari de transmitere/diseminare a datelor cu caracter personal catre
un alt / alti angajati, mai inainte de a se asigura c& acesta face parte dintr-un grup cu un nivel de acces
adecvat sau solicitarea acestuia este avizata de catre Managerul departamentului din care face parte.

Modalitatea concretd de notificare a Autoritatii de Supraveghere privind Protectia Datelor cu Caracter
Personal si de informare a persoanei vizate in cazul in care se produce o incalcare a securitatii datelor
cu caracter personal, inclusiv activitatile ce trebuie desfasurate atunci cand se produce un incident de
securitate, respectiv, inregistrarea incélcarilor de securitate, intocmirea notificarilor si informarilor impuse
de GDPR, stabilirea fluxului de parcurs in redactarea si difuzarea controlata a acestora catre Autoritatea
de supraveghere si persoanele vizate sunt prevazute in Procedura de raportare si tratare incidente de
securitate.

6. REGULI ,,CLEAN DESK”

Pentru a imbunatati securitatea si confidentialitatea informatiilor Asociatia Brahma a adoptat reguli
,Clean Desk” pentru statiile de lucru pentru computere si imprimante. Acest lucru asigura ca toate
informatiile sensibile si confidentiale, fie ca sunt pe hartie, un dispozitiv de stocare sau un
dispozitiv hardware, sunt blocate sau eliminate in mod corespunzator cand o statie de lucru nu
este utilizata. Aceste reguli vor reduce riscul accesului neautorizat, pierderii si deteriorarii informatiilor in
timpul si in afara orelor normale de functionare sau atunci cand statiile de lucru sunt l&sate
nesupravegheate. Regulile reprezintd un control important al securitdtii si confidentialitatii si sunt
necesare pentru respectarea GDPR.

Aceaste reguli se aplica tuturor personalului permanent, temporar si contractat care lucreaza in cadrul
Asociatiei Brahma.

6.1. Reguli. Ori de cate ori un birou nu este ocupat pentru o perioada lunga de timp, se vor aplica
urmatoarele reguli:

1. Toate documentele sensibile si confidentiale trebuie s& fie scoase de pe birou si blocate intr-
un sertar sau dulap de depozitare. Acestea includ dispozitive de stocare in masa, cum ar fi CD-uri, DVD-
uri si unitati USB.

2. Toata hartia de deseuri care contine informatii sensibile sau confidentiale trebuie plasate in
cutiile confidentiale dedicate.

3. Statiile de lucru pentru calculatoare trebuie s fie blocate atunci cand biroul este neocupat si
inchis complet la sfarsitul zilei de lucru.

4. Laptopurile, tabletele si alte dispozitive hardware trebuie sa fie scoase de pe birou si blocate
intr-un sertar sau dulap de depozitare.

5. Cheile pentru accesarea sertarelor sau a dulapurilor de depozitare nu trebuie lasate
nesupravegheate la un birou.

6. Imprimantele si faxurile trebuie tratate cu aceeasi atentie, respectiv:
a. Orice lucrare de imprimare care contine documente sensibile si confidentiale trebuie recuperata
imediat. Cand este posibil, ar trebui sa se utilizeze functia "Imprimare blocata".
b. Toate documentele rémase la sfarsitul zilei de lucru vor fi eliminate corespunzator.

6.2. Conformitate. Aceasta politica va fi monitorizata oficial de catre Asociatia Brahma si poate include
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inspectii aleatorii si planificate.

6.3. Neconformitate. Orice angajat sau contractant care a constatat ca a incalcat aceste reguli poate
face obiectul unor masuri disciplinare, pana la incetarea contractului de munca.

7. REGULI ,,BRING YOUR OWN DEVICE” (BYOD)

Asociatia Brahma acorda angajatilor dreptul de a utiliza smartphone-uri si tablete personale la locul de
munca. Asociatia Brahma isi rezerva dreptul de a revoca acest privilegiu daca utilizatorii nu respecta
politicile si procedurile Asociatiei Brahma.

Aceste reguli au rolul de a proteja securitatea si integritatea infrastructurii de date si tehnologii a
Asociatiei Brahma. Exceptii limitate de la aceste reguli pot aparea prin prisma variatiilor de dispozitive
si de platforme.

Angajatii trebuie sa accepte termenii si conditiile stabilite in aceasta politica pentru a putea conecta
dispozitivele lor la reteaua Asociatiei Brahma

7.1. Utilizare acceptabila

Asociatia Brahma defineste utilizarea acceptabila a afacerii ca activitati care sustin direct sau indirect
activitatea Operatorului. Asociatia Brahma defineste folosirea personala acceptabila in timpul
Operatorului ca o comunicare personala rezonabila si limitatd, cum ar fi citirea.

Angajatii sunt blocati de la accesarea anumitor site-uri in timpul orelor de lucru / in timp ce sunt conectati
la reteaua Asociatiei Brahma la discretia sa.
Dispozitivele nu pot fi utilizate in niciun moment pentru:
V' stocarea sau transmiterea unor materiale ilicite;
v' stocarea sau transmiterea unor informatii privind proprietatea intelectuala apartinénd altor
companii;
v actiuni de hartuire a altor persoane;
v alte actiuni asemanétoare.

Urmatoarele aplicatii sunt permise: vremea, aplicatiile de productivitate, Facebook etc. Angajatii pot utiliza
dispozitivul mobil pentru a accesa urmatoarele resurse detinute de Asociatia Brahma: e-mail, calendare,
contacte, documente etc.

Asociatia Brahma are o politica de toleranta la zero pentru trimiterea mesajelor prin SMS sau trimitere
prin e-mail in timp ce conduce si este permisé doar vorbirea fara méini in timpul conducerii.

7.2. Dispozitive si suport

Sunt permise telefoanele inteligente, inclusiv telefoanele iPhone, Android si Windows.

Sunt permise tablete, inclusiv iPad si Android.

Problemele de conectivitate sunt solutionate de Departamentul IT; angajatii ar trebui sa contacteze
producatorul dispozitivului pentru probleme legate de sistemul de operare sau hardware.

Dispozitivele trebuie sa fie prezentate IT pentru asigurarea corespunzatoare a locurilor de muncé si
configurarea aplicatiilor standard, cum ar fi browserele, software-ul de productivitate a biroului si
instrumentele de securitate, Tnainte de a putea accesa reteaua.
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7.3. Securitate

Pentru a preveni accesul neautorizat, dispozitivele trebuie sa fie protejate prin parola utilizand
caracteristicile dispozitivului si este necesara o parola puternica pentru a accesa reteaua Asociatia
Brahma.

Politica puternica a parolei Operatorului este: parolele trebuie sa aiba cel putin sase caractere si o
combinatie de litere mari, mici si cifre si simboluri. Parolele vor fi schimbate la fiecare 90 de zile, iar noua
parola nu poate fi una din cele 15 parole anterioare.

Dispozitivul trebuie sa se blocheze cu o parola sau un cod PIN daca este inactiv timp de cinci minute.

Dupa cinci incercari de conectare esuate, dispozitivul se va bloca. Se va contacta Departamentul T
pentru a se redobandi accesul.

Este strict interzisa accesarea retelelor radacina (Android) sau jailbroken (i0S).

Angajatii sunt in mod automat impiedicati sa descarce, sa instaleze si sa utilizeze orice aplicatie care nu
apare in lista de aplicatii aprobate a Asociatiei Brahma.

Telefoanele inteligente si tabletele care nu se afla pe lista de dispozitive acceptate ale Asociatiei Brahma
nu au voie sa se conecteze la retea.

Smartphone-urile si tabletele apartindnd angajatilor care sunt numai pentru uz personal nu au voie sa se
conecteze la retea.

Accesul angajatilor la datele Asociatiei Brahma este limitat pe baza profilurilor utilizatorilor definite de IT
si aplicate automat.

Dispozitivul angajatului poate fi sters de la distantd daca:

1. dispozitivul este pierdut;

2. angajatul Tsi inceteaza raporturile de munca;

3. departamentul IT detecteaza o incalcare a datelor sau a politicii, un virus sau 0 amenintare similara la
adresa securitatii infrastructurii de date si tehnologii a Asociatiei Brahma.

7.4. Riscuri. Disclaimere

in timp ce Departamentul IT va lua toate masurile de precautie pentru a preveni pierderea datelor
personale ale angajatului in cazul in care trebuie sa stearga de la distantd un dispozitiv, este
responsabilitatea angajatului de a lua masuri de precautie suplimentare, cum ar fi copierea de rezerva a
e-mail-urilor, a contactelor etc.

Asociatia Brahma isi rezerva dreptul de a deconecta dispozitivele sau de a dezactiva serviciile fara
notificare.

Dispozitivele pierdute sau furate trebuie sa fie raportate Asociatiei Brahma in termen de 24 de ore.
Angajatii sunt responsabili pentru notificarea imediata dupa pierderea unui dispozitiv.

Angajatii trebuie sa-si foloseasca dispozitivele in mod etic in orice moment si sa respecte politica de
utilizare acceptabila a Asociatiei Brahma.
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Angajatii sunt responsabili personal pentru toate costurile asociate cu dispozitivul sau.

Angajatul isi asuma raspunderea deplind pentru riscuri, inclusiv, dar fara a se limita la pierderea partiala
sau completa a datelor Asociatiei Brahma si a datelor personale din cauza unei erori de sistem de
operare, erori, virusi, malware si/sau alte defectiuni software sau hardware sau programare erorile care
fac dispozitivul inutilizabil.

Asociatia Brahma isi rezerva dreptul de a lua masuri disciplinare corespunzatoare pana la incetarea
contractului individual de munca pentru nerespectarea acestor reguli.

8. SUPRAVEGHERE VIDEO S| INREGISTRARE TELEFONICA

Pentru protejarea securitatii clientilor, a Celorlalte Persoane Vizate si a oricaror alfi vizitatori, cat si pentru
asigurarea pazei si protectiei bunurilor acestora, ale Operatorului si/sau ale angajatilor acestuia, sediul
Operatorului este protejat prin supraveghere video/inregistrarea imaginilor obtinute prin mijloace de
supraveghere video.

Pentru aceste scopuri, persoanele vizate anterior mentionate, precum si bunurile utilizate de acestea
cand sosesc la, acceseaza sau viziteaza sediul Operatorului si/sau spatiile exterioare adiacente, sunt
filmate cu mijloace de supraveghere video instalate in locuri vizibile si utilizate in conformitate cu
reglementarile legale in vigoare.

Supravegherea video are loc doar in spatiile destinate publicului, inclusiv pe caile de acces situate in
interiorul sau exteriorul imobilului unde este situat sediul Operatorului, locul amplasarii mijloacelor de
supraveghere video fiind semnalat prin intermediul unei pictograme care contine o imagine reprezentativa
si are vizibilitate suficienta, pozitionata in apropierea locului de amplasare.

Imaginile inregistrate prin utilizarea mijloacelor de supraveghere video vor fi transmise de catre Operator
catre organele de politie si alte autoritati cu atributii privind apararea drepturilor si libertatilor fundamentale
ale persoanei, a proprietétii private si publice, prevenirea, descoperirea si sanctionarea infractiunilor,
respectarea ordinii si linistii publice, in conditiile legii. Imaginile astfel obtinute nu vor fi transmise in
strainatate.

Informarea persoanelor vizate cu privire la prelucrarea Datelor Personale prin mijloace de supraveghere
video are loc intr-o forma concisa, transparenta, inteligibila si usor accesibild, utilizand un limbaj clar si
simplu, Tn special pentru orice informatii adresate in mod specific unui copil. Informatiile se furnizeaza in
scris sau prin alte mijloace, inclusiv, atunci cand este oportun, in format electronic. La solicitarea
persoanei vizate, informatiile pot fi furnizate verbal, cu conditia ca identitatea persoanei vizate sa fie
dovedita prin alte mijloace.

Operatorul poate inregistra apelurile telefonice catre/de la Operator, purtate de Operator/imputernicitii
Operatorului cu clientii/potentialii clienti si/sau Celelalte Persoane Vizate, indiferent de persoana care a
initiat apelul, si poate pastra aceste inregistrari, in baza Consimtamantului obtinut in acest sens si cu
respectarea prevederilor legale aplicabile. Inregistrarile astfel obtinute vor fi utilizate de Operator in scopul
incheierii si executarii in conditii optime a contractelor cu clientii, al investigarii anumitor situatii aparute
in derularea sau in legatura cu acestea, precum si in instanta, ca probe, in cazul unor litigii rezultate
din/sau in legatura cu contractele respective/finantarea acordata. De asemenea, inregistrarile telefonice
vor putea fi transmise, in conditiile legii, autoritatilor cu atributii privind apararea persoanelor, proprietatii
private si publice, prevenirea, descoperirea si sanctionarea infractiunilor.
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9. PERSOANE IMPUTERNICITE DE OPERATOR

Parteneri contractuali/colaboratori ai Operatorului si ai entitatilor afiliate sau alte societati ce ofera
servicii complementare serviciilor Operatorului, precum:

v

v

<
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entitati care participa la negocierea, incheierea sau la aducerea la indeplinire a contractelor
(furnizori de servicii, operatori IT, avocati si alti consultanti etc.);

entitati care asigura buna functionare a serviciilor Operatorului si a tuturor tranzactiilor legate
de produsele si serviciile acestuia;

entitati care asigura securitatea si alte tipuri de protectie sistemelor informatice ale
Operatorului si ale entitatilor afiliate care functioneaza in Roménia;

entitati care cerceteaza nivelul calitativ pentru satisfacerea cerintelor clientilor sau care
asigura sau mijlocesc oferta de produse si servicii ale Operatorului;

societati care imprima, administreaza si/sau transmit facturi/deconturi/notificari;

curieri;

furnizori de servicii de contact/call-center;

societati de arhivare-stocare documente;

consultanti, contabili, auditori;

persoane catre care au fost transferate drepturile si/sau obligatiile Operatorului;

entitati care asigura colectarea creantelor si/sau recuperarea bunurilor.

Datele transmise Destinatarilor vor fi adecvate, pertinente si neexcesive prin raportare la scopurile in
care au fost colectate.

Pentru indeplinirea obligatiilor si angajamentelor ce i revin din contractele incheiate cu clientii sai, precum
si pentru a asigura o prelucrare eficienta si profesionista, Operatorul poate prelucra Datele cu caracter
personal inclusiv prin terte persoane, imputernicite in acest sens de catre Operator, cu care va incheia

contracte scrise in conditiile Regulamentului (,,imputernici’gii“).

imputernicitii sunt obligati s& respecte cerintele Operatorului pentru siguranta prelucrarii si sa ia
masurile tehnice si organizatorice necesare pentru asigurarea protectiei Datelor cu caracter personal.

Cu titlu exemplificativ, pot fi desemnate drept imputerniciti urmatoarele categorii de persoane:

AN NI NN

societati de arhivare-stocare documente;

societati care imprima, administreaza si/sau transmit facturi/deconturi/notificari;
curieri;

furnizori de servicii de contact/call center.

10. MASURI PREVENTIVE

Angajatii inteleg pericolul reprezentat de atacurile cibernetice sau cele de tip social (social engineering),
precum si repercusiunile pe care aceste atacuri le pot avea asupra Operatorului, asupra angajatilor
acestuia sau a persoanelor vizate.

Pentru a se asigura un standard ridicat de securitate, Operatorul organizeaza cursuri de instruire cu privire
la vulnerabilitatile datelor personale si masurile preventive de securitate ce se adopta in cazul atacurilor
cibernetice.
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Angajatul va fi informat cu privire la atacurile precum:

- Phishing: prin care atacatorii utilizeaza e-mail-urile de tip spam pentru a directiona victimele catre site-
uri web create de atacatori astfel incat datele personale sa fie introduse pe acel site web;

- Social engineering: manipularea rau-intentionata a anumitor persone prin care angajatii sunt convinsi
sa disemineze date cu caracter confidential;

- DNS poisoning: Otravirea cache este un atac in care datele corupte sunt inserate in baza de date cache
a serverului de nume DNS (Domain Name System). Atacatorul intentioneaza sa trimita raspunsuri
duplicate de la un DNS impostor pentru a redirectiona un nume de domeniu la 0 noua adresa IP. Noua
adresa IP este cel mai probabil controlata de atacator si este utilizata pentru a raspandi viermii de
calculator si alte programe malware.

POLITICA PRIVIND GESTIONAREA DATELOR CU CARACTER PERSONAL

1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor, in limba engleza General Data Protection Regulation);

,<date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizatd”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;
Loperator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern,
operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in
dreptul intern;

Jpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;
,destinatar” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite
anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective respecta normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrérii;

Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul
decét persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu
caracter personal;

,consimfamént” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata
si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-0
actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
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,incalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce,
in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate

intr-un alt mod, sau la accesul neautorizat la acestea;

Lreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita
in ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe
teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter
personal catre un operator sau o persoana imputernicita de operator in una sau mai multe tari terte in
cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica
comuna;

Lautoritate de supraveghere”- inseamna o autoritate publica independenta instituita de un stat membru;
,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact
assessment, DPIA);

LJAutoritate de Supraveghere”- Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP).
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2. SCOPUL $SI DOMENIUL DE APLICARE

2.1. SCOPUL

Prezenta politicd documenteaza cerintele GDPR privind gestionarea datelor cu caracter personal ale
persoanelor vizate.

Prezenta politica are in vedere reguli generale si masuri pentru a asigura faptul ca orice persoana fizica care
actioneaza sub autoritatea si care gestioneaza date cu caracter personal nu le prelucreaza decét la cererea
operatorului, cu exceptia cazului in care aceasta obligatie ii revine in temeiul dreptului Uniunii sau al dreptului
intern.

Angajatii Asociatiei Brahma inteleg si au reprezentarea deplina a faptului c& incalcarea regulilor privind
gestionarea gresita a datelor cu caracter personal poate conduce la prejudicii fizice, materiale sau morale
persoanelor fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau limitarea
drepturilor lor, discriminare, furt sau frauda de identitate, pierdere financiara, inversarea neautorizata a
pseudonimizarii, compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate
prin secret profesional sau orice alt dezavantaj semnificativ de natura economica sau sociala adus persoanei
fizice in cauza.

2.2. DOMENIUL DE APLICARE

Prezenta politica se aplica tuturor structurilor organizatorice ale Operatorului. Prezenta politica va fi
consideratd ca avand caracter general si se va aplica tuturor prelucrarilor efectuate de Operator. in cazul in
care se constata existenta anumitor aspecte legate de gestionarea datelor cu caracter general pentru care
prezenta politica nu ofera directive corespunzatoare, angajatii trebuie sa solicite imediat consiliere din partea
responsabilului cu protectia datelor, daca a fost numit, sau reprezentantului legal al Operatorului.

2.3. DOCUMENTE DE REFERIN]’A
- GDPR;

- Regulament intern;

- Proceduri interne.

3. REGULI GENERALE
3.1. Principii privind prelucrarea. Desfasurarea activitatii curente a Asociatiei Brahma presupune
efectuarea de cétre angajatii acesteia a unor prelucrari de date care se supun urmatoarelor principii:

> datele sunt prelucrate in mod legal, echitabil si transparent;

> datele sunt colectate n scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata incompatibila
cu scopurile initiale;

> datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate;

> datele sunt exacte si, in cazul in care este necesar, sa fie actualizate; se vor lua toate masurile
necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in vedere
scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

» datele sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu
depéseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter
personal sunt stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in
scopuri de arhivare in interes public, in scopuri de cercetare stiintificd sau istorica ori in scopuri
statistice;
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» datele sunt prelucrate intr-un mod care asigura securitatea adecvata, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare.

3.2. Informatii referitoare la datele personale retinute
A. Reducerea la minimum a datelor

Asociatia Brahma respecta principiul reducerii la minimum a datelor potrivit GDPR, respectiv retine si
stocheaza numai datele relevante si necesare indeplinirii scopului prelucrarii datelor cu caracter personal.

B. Exactitate

Datele personale prelucrate de Asociatia Brahma sunt exacte si actualizate la momentul stocarii, efectuénd
verificari pentru a asigura acest aspect in cazul in care este necesar.

3.6. Termenele de stocare

Asociatia Brahma ia masuri adecvate privind eliminarea datelor cu caracter personal atunci cand acestea nu
mai sunt necesare atingerii scopului prelucrarii. Acest lucru reduce riscul stocarii unor date inexacte, inutile
sau irelevante. Aceasta obligatie se aplica volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare si accesibilitatii lor.

La implinirea termenelor prevazute de lege si in normele interne, Operatorul va asigura stergerea/distrugerea
datelor personale, cu exceptia cazului in care legislatia EU sau cea nationala prevad obligatia pastrarii
acestora pe o perioada mai indelungata, in scopuri statistice, de arhivare in interes public, de cercetare
stiintifica sau istorica si cu asigurarea masurilor tehnice si organizatorice adecvate in vederea garantarii
drepturilor si libertatilor persoanei vizate. In aceste cazuri, datele prelucrate al caror timp de stocare s-a implinit
vor putea fi arhivate cu respectarea masurilor tehnice si organizatorice stabilite in politicile si procedurile
interne.

4. REGULI SPECIFICE PRIVIND GESTIONAREA DATELOR
4.1. Sfera datelor personale
Datele clientilor

Asociatia Brahma prelucreaza urméatoarele date cu caracter personal apartinand clientului si/sau celorlalte
Persoane Vizate, astfel cum acestea sunt comunicate:
(i) prin intermediul formularelor de cerere privind acordarea produsului/serviciului solicitat si a
anexelor acestora;
(if) prin intermediul propunerii pentru incheierea contractului si a anexelor acesteia;
(iii) prin intermediul comunicarilor transmise Operatorului dupa data incheierii contractului (in
formd scrisd, in forma electronicd, completate la intrebdrile formulate telefonic de angajatii
Operatorului/imputerniciﬁ Si prin alte procedee acceptate de persoana vizata), precum: prenume,
nume, numele anterior, pseudonimul, sexul, adresa de domiciliu si de resedinta, data, locul si tara
nasterii, codul numeric personal, seria si numarul actului de identitate/pasaportului, alte date ale
actului de identitate, alte date din actele de stare civila, cetatenia, semnatura, datele din permisul de
conducere/certificatul de Tnmatriculare, date de contact (adrese, numere de telefon, fax, adrese
electronice si nr. de telefon mobil), profesia, locul de munca, numarul dosarului de pensie, situatie
militara, situatie economica si financiara ale clientului sau, dupa caz, ale Celorlalte Persoane Vizate.
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Asociatia Brahma poate colecta si utiliza datele personale ale clientilor si potentialilor clienti (de ex. nume,
varsta, data nasterii, adresa, rezidenta, e-mail etc.), pentru realizarea scopurilor de afaceri.

Datele angajatilor

Asociatia Brahma colecteaza si utilizeaza datele personale ale angajatilor si fostilor angajati in cadrul
desfasurarii raporturilor de munca inclusiv a obligatiilor care decurg din acestea, in temeiul legii si numai in
scopuri relevante, corespunzatoare si uzuale.

Asociatia Brahma recunoaste si respectd drepturile de confidentialitate ale angajatilor s&i, limitand
colectarea, accesul si utilizarea datelor personale aferente angajarii. Asociatia Brahma ia masuri preventive
suplimentare nainte de divulgarea catre partile terte legitime a informatiilor oricarui angajat. Respectivele
divulgari pot avea loc numai in conditiile in care exista intelegerea deplina a faptului ca accesul si utilizarea
datelor sunt limitate, si ca datele trebuie sa fie protejate.

4.2. Solutii de organizare
Asociatia Brahma in calitate de Operator, a adoptat urméatoarele solutii de organizare in ceea ce priveste
gestionarea datelor cu caracter personal:

v aspectele tehnice de securitate a datelor intrd in responsabilitatea Departamentului IT si trebuie
gestionate atat in baza liniilor directoare definite, a proceselor si procedurilor, cat si prin controale
efectuate la nivelul sistemelor informatice;

v" responsabilitatea privind prelucrarea datelor in acord cu prezenta politica revine tuturor angajatilor,
Operatorul va asigura masurile organizatorice necesare implementarii prevederilor GDPR, astfel incat
prelucrarile datelor cu caracter personal sa fie efectuate in conformitate cu legislatia europeana si
nationala;

v" Responsabilul cu protectia datelor, respectiv persoana desemnata va instrui angajatii astfel incat
acestia sa respecte gestionarea corecta a datelor personale;

v' Operatorul poate - la alegerea sa, sau daca este prevazut de legea in vigoare - sa desemneze un
Responsabil cu protectia datelor care va superviza toate activitatile de prelucrare a datelor
personale. Indiferent de numirea Responsabilului cu protectia datelor, desemnarea responsabilitatilor
trebuie sa reflecte cerintele Operatorului mentionate mai sus. In toate cazurile, se va desemna un
responsabil cu protectia datelor atunci cand aceasta este obligatorie potrivit Regulamentului (prezenta
unor operatiuni de prelucrare care necesitd o monitorizare periodicd, sistematicd a persoanelor vizate
pe scard larga, prelucrarea pe scara largd vizeaza categorii speciale de date);

v" Angajatii Asociatiei Brahma sunt obligati sa respecte masurile de prelucrare a datelor cu caracter
personal, asigurand-se un nivel adecvat de protectie a datelor astfel prelucrate.

4.3. Verificarea corectitudinii datelor cu caracter personal

Toti angajatii au obligatia s& verifice datele personale pastrate de Asociatia Brahma din perspectiva
acuratetei si integralitatii informatiilor relevante si trebuie sa le modifice corespunzator. Ca regula
generald, gestionarea datelor este limitata la datele utilizate pentru identificarea unei persoane vizate.

4.4. Activitati personale

Angajamentul Operatorului Asociatia Brahma de a respecta cerintele in materie de protectia datelor cu
caracter personal nu reprezinta permisiunea de a desfasura activitati personale necorespunzatoare in timpul
serviciului (ex. calculatoarele trebuie sa fie utilizate doar in interes de serviciu). in plus, pentru a asigura
securitatea si protectia sistemelor sale IT, Asociatia Brahma are dreptul de acces in toate sediile si, daca
este necesar, de a revizui comunicarile si informatiile create de angajati in timpul activitatii, in limitele permise
de legislatia in vigoare.
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4.5. Refuzul de prelucrare a datelor cu caracter personal

Orice angajat are dreptul de a transmite conducerii Operatorului obiectiuni in legatura cu gestionarea datelor
cu caracter personal, respectiv colectarea, utilizarea si divulgarea datelor personale. Asociatia Brahma va
evalua obiectiunile angajatului, va lua o decizie in conformitate cu legislatia in vigoare si va comunica decizia
sa angajatului.

Politica de retinere si stergere a datelor cu caracter personal

1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizata®); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;
Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter

personal in cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective

respecta normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

Lparte tertd” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decét
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
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operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimtamént” - al persoanei vizate inseamna orice manifestare de vointa libera, specific, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

,incélcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau o persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de ntreprinderi implicate intr-o activitate economica comuna;

L,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

,Stocarea / Retinerea datelor cu caracter personal” - inseamna pastrarea pe orice fel de suport a datelor
cu caracter personal culese;

,Stergerea datelor cu caracter personal” - inseamna eliminarea/distrugerea efectiva a datelor personale;

LArhivarea datelor cu caracter personal” - inseamna pastrarea datelor personale, dupa criterii prestabilite
intr-un mediu securizat, acestea putand fi accesate la un moment dat;

,2Scoaterea datelor cu caracter personal din uz” - inseamna plasarea datelor personale intr-un mediu
securizat, fara nicio intentei din partea Operatorului de a le reaccesa, urmand ca acestea sa fie sterse de
indata ce este posibil.

2. SCOPUL $I DOMENIUL DE APLICARE
2.1. SCOPUL

2.1.1. Prezenta politicd documenteaza cerintele GDPR privind retinerea/stocarea si stergerea datelor cu
caracter personal, in vederea asigurarii confidentialitatii datelor si informatjilor precum si pentru pastrarea in
siguranta a acestora, in cadrul activitatii curente executate de catre angajatii Asociatiei Brahma.

2.1.2. Politica descrie activitatile desfasurate cu privire la operatiunile de stocare si de stergere a datelor cu
caracter personal, respectiv stabileste cazurile in care datele personale trebuie retinute sau sterse.
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2.1.3. Prin prezenta politica se urmareste asigurarea unui cadru legal si eficient de prelucrare a datelor cu
caracter personal, in ceea ce priveste stocarea si stergerea datelor cu caracter personal cu respectarea
drepturilor persoanelor vizate, in acord cu reglementarile Regulamentului si legislatiei conexe.

2.2. DOMENIUL DE APLICARE

Prezenta politica se aplica tuturor structurilor organizatorice ale Operatorului. Politica este intocmita in scopul
prezentarii circuitului intern de prelucrare a datelor personale in ceea ce priveste retinerea si stergerea datelor
cu caracter personal. La politica participa toate structurile organizatorice conform cu atributiile care le revin in
ceea ce priveste activitatea de prelucrare a datelor personale.

2.3. DOCUMENTE DE REFERINTA

- GDPR
- Regulament intern
- Proceduri interne

3. REGULI PRIVIND POLITICA DE RETINERE A DATELOR CU CARACTER PERSONAL

Retinerea datelor cu caracter personal reprezinta o prelucrare a datelor cu caracter personal in sensul
Regulamentului. Retinerea datelor cu caracter personal se va efectua doar in situatia in care operatorul a
identificat unul dintre temeiurile legale prevazute de Regulament pentru o anumita categorie de date
personale, in conformitate cu Politica de prelucrare a datelor personale.

3.1. Clasificarea datelor cu caracter personal. Conform Politicii de confidentialitate, Asociatia Brahma
prelucreaza in mod legal urmatoarele categorii de date cu caracter personal:

A. Date confidentiale
Originea etnica Categoria datelor confidentiale va cuprinde datele
Conturi IBAN definite de Regulament ca apartindnd categoriei

speciale de date cu caracter personal (date care
dezvaluie originea rasiala sau etnica, opiniile politice,
datele genetice, biometrice, date privind sanatatea unei
persoane etc.) precum si acele date a caror divulgare
neautorizata, alterare sau distrugere ar cauza un risc
semnificativ la adresa Operatorului sau a persoanelor
vizate. Exemple: Date referitoare la securtatea IT,
conturi IBAN, numar carte credit.

B. Date private
Detalii de contact Categoria datelor private priveste acele date a caror
divulgare neautorizata, alterare sau distrugere ar cauza
un risc moderat la adresa Operatorului sau a
persoanelor vizate. Exemple: comportamentul sau
performanta angajatilor, salariul angajatilor, date
media, detalii de contact.
C. Date publice
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Nu este cazul Datele publice reprezinta acele date a caror divulgare
neautorizata, alterare sau distrugere ar cauza un risc
scazut la adresa Operatorului sau a persoanelor vizate.
Exemple: Informatii din presd, date publicitare,
website-uri publice, informatii din mediul public.

3.2. Forma datelor retinute
A. Format electronic

Datele personale vor fi retinute in format electronic, cu respectarea masurilor tehnice si organizatorice
prevazute in Politica de confidentialitate. Datele cu caracter personal vor fi pastrate intr-o forma care sa
permita identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele. In cazul in care scopul prelucrarii datelor nu necesita sau nu mai
necesita identificarea unei persoane vizate de catre operator, operatorul nu va pastra informatii
suplimentare necesare identificarii persoanei vizate in scopul unic al respectarii drepturilor persoanelor
vizate.

B. Format fizic

Datele prelucrate in format fizic vor reprezenta date personale in acord cu prevederile Regulamentului, in
masura in care acestea fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa faca parte
dintr-un sistem de evidenta a datelor. Datele vor fi retinute cu respectarea masurilor tehnice si organizatorice
prevazute in Politica de confidentialitate. Datele cu caracter personal vor fi pastrate intr-o forma care sa
permita identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor in care sunt prelucrate datele. In cazul in care scopul prelucrarii datelor nu necesitd sau nu mai
necesita identificarea unei persoane vizate de catre operator, operatorul nu va pastra informatii suplimentare
necesare identificarii persoanei vizate in scopul unic al respectarii drepturilor persoanelor vizate.

3.3. Personal competent

in functie de clasificarea datelor de la pct. 3.1, stocarea datelor personale se face doar de cétre personalul
autorizat sa prelucreze anumite categorii de date cu caracter personal. Fiecare membru angajat al
Asociatiei Brahma este arondat unui Grup ce detine anumit nivel de acces la datele procesate de catre
Operator, dupa cum urmeaza:

A. Grup nivel de acces |
Grup implementare proiect (operatori grup | Date publice — Stocarea datelor publice poate fi
tinta si responsabil proiect) efectuata de catre membrii acestui grup.
Departamentul financiar-contabil
B. Grup nivel de acces |I
Grup implementare proiect (operatori grup | Date private — Stocarea datelor private si a celor
tinta si responsabil proiect) publice poate fi efectuatd de catre membrii acestui
Departamentul financiar-contabil grup.
C. Grup nivel de acces Il
Nu este cazul Date confidentiale — Stocarea datelor confidentiale, a
celor private precum si a celor publice poate fi
efectuata de catre membrii acestui grup.
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3.4. Stocarea datelor. in cadrul Asociatiei Brahma, datele prelucrate vor fi stocate in functie de

departamentul in care salariatii isi desfasoara activitatea si de categoria din care acestea fac parte, pe baza

urmatorelor tabele:

A. Format electronic

A.1. Departamentul implementare proiecte

A Date confidentiale
Originea etnica Stocarea datelor confidentiale se face pe un hard-disk
Conturi IBAN criptat,  asigurandu-se  nivelul  adecvat  de
confidentialitate, integritate, disponibilitate si rezistenta
continua a sistemului informatic necesar datelor
confidentiale in conformitate cu masurile tehnice
stabilite in Politica de confidentialitate.
B Date private

Detalii contact

Datele private sunt stocate pe un hard-disk criptat,
asigurandu-se nivelul adecvat de confidentialitate,
integritate, disponibilitate si rezistenta continua a
sistemului informatic necesar datelor private in
conformitate cu masurile tehnice stabilite in Politica de
confidentialitate.

C

Date publice

Nu este cazul

Datele publice sunt stocate pe un hard-disk criptat sau
necriptat, asigurandu-se nivelul adecvat de
confidentialitate, integritate, disponibilitate si rezistenta
continua a sistemului informatic necesar datelor
publice n conformitate cu masurile tehnice stabilite in
Politica de confidentialitate.

A.2. Departamentul financiar-contabil

A. Date confidentiale
Originea etnica Sunt stocate pe un hard-disk criptat, asigurandu-se
Conturi IBAN nivelul adecvat de confidentialitate, integritate,
disponibilitate si rezistenta continua a sistemului
informatic necesar prelucrérii datelor confidentiale in
conformitate cu masurile tehnice stabilite in Politica de
confidentialitate.
B Date private

Detalii contact

Sunt stocate pe un hard-disk criptat, asigurandu-se
nivelul adecvat de confidentialitate, integritate,
disponibilitate si rezistenta continua a sistemului
informatic necesar prelucrarii datelor private in
conformitate cu masurile tehnice stabilite in Politica de
confidentialitate.

C

Date publice

Nu este cazul

Sunt stocate pe un hard-disk criptat sau necriptat,
asiguréndu-se nivelul adecvat de confidentialitate,
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integritate, disponibilitate si rezistenta continua a
sistemului informatic necesar prelucrarii datelor publice
in conformitate cu masurile tehnice stabilite in Politica
de confidentialitate.

B. Format fizic
B.1. Departamentul implementare proiecte

A Date confidentiale

Originea etnica Sunt pastrate intr-un spatiu inchis, securizat,

Conturi IBAN asigurandu-se nivelul adecvat de confidentialitate,
integritate si disponibilitate a serviciului de prelucrare
corespunzator datelor confidentiale in conformitate cu
masurile tehnice stabilite in Politica de confidentialitate.

B Date private

Detalii contact

Sunt pastrate intr-un spatiu inchis, asigurandu-se
nivelul adecvat de confidentialitate, integritate si
disponibilitate a serviciului de prelucrare corespunzator
datelor confidentiale in conformitate cu masurile
tehnice stabilite in Politica de confidentialitate.

C

Date publice

Nu este cazul

Sunt pastrate intr-un spatiu accesibil angajatilor si/sau
publicului, asigurandu-se nivelul adecvat de
confidentialitate, integritate si disponibilitate a
serviciului de prelucrare corespunzator datelor
confidentiale in conformitate cu masurile tehnice
stabilite in Politica de confidentialitate.

B.2. Departamentul financiar contabilitate

A. Date confidentiale

Originea etnica Sunt pastrate intr-un spatiu inchis, securizat,

Conturi IBAN asigurandu-se nivelul adecvat de confidentialitate,
integritate si disponibilitate a serviciului de prelucrare
corespunzator datelor confidentiale in conformitate cu
masurile tehnice stabilite in Politica de confidentialitate.

B Date private

Detalii contact

Sunt pastrate intr-un spatiu inchis, asigurandu-se
nivelul adecvat de confidentialitate, integritate si
disponibilitate a serviciului de prelucrare corespunzator
datelor confidentiale in conformitate cu masurile
tehnice stabilite in Politica de confidentialitate.

C

Date publice

Nu este cazul

Sunt pastrate intr-un spatiu accesibil angajatilor si/sau
publicului, asigurandu-se nivelul adecvat de
confidentialitate, integritate si disponibilitate a
serviciului de prelucrare corespunzator datelor
confidentiale Tn conformitate cu masurile tehnice
stabilite in Politica de confidentialitate.
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3.5. Informatii referitoare la datele personale retinute
C. Reducerea la minimum a datelor

Asociatia Brahma respecta principiul reducerii la minimum a datelor potrivit Regulamentului, respectiv
retine si stocheaza numai datele relevante si necesare indeplinirii scopului prelucrarii conform Politicii de
confidentialitate.

D. Exactitate

Datele personale prelucrate de Asociatia Brahma sunt exacte si actualizate la momentul stocarii, efectuand
verificari pentru a asigura acest aspect in cazul in care este necesar.

3.6. Termenele de stocare

Asociatia Brahma ia masuri adecvate privind eliminarea datelor cu caracter personal atunci cand acestea nu
mai sunt necesare atingerii scopului prelucrarii. Acest lucru reduce riscul stocarii unor date inexacte, inutile
sau irelevante. Aceasta obligatie se aplica volumului de date colectate, gradului de prelucrare a acestora,
perioadei lor de stocare si accesibilitatii lor.

La implinirea termenelor prevazute in Nomenclatorul Arhivistic se va asigura stergerea/distrugerea datelor
personale, cu exceptia cazului in care legislatia EU sau cea nationala prevad obligatia pastrarii acestora pe o
perioada mai indelungata, in scopuri statistice, de arhivare in interes public, de cercetare stiintifica sau istorica
si cu asigurarea masurilor tehnice si organizatorice adecvate in vederea garantarii drepturilor si libertatilor
persoanei vizate.

In aceste cazuri, datele prelucrate al carui timp de stocare s-a implinit vor putea fi arhivate cu respectarea
masurilor tehnice si organizatorice stabilite in Politica de confidentialitate.

4. REGULI PRIVIND POLITICA DE STERGERE A DATELOR CU CARACTER PERSONAL

La sfarsitul perioadei de retinere, datele stocate trebuie sa fie revizuite si eliminate. Sistemele automate pot
semnala momentul la care datele personale ar trebui revizuite sau sterse dupa o perioada de timp
determinata.

4.1. Distinctie stergere-arhivare

Exista o diferenta semnificativa intre stergerea definitiva si arhivarea datelor cu caracter personal. Daca
datele personale sunt arhivate, acest lucru ar trebui sa le reduca disponibilitatea si riscul de pierdere,
distrugere accidentala, alterare etc.

Datele personale vor fi arhivate atunci cand existé obligatia de a fi pastrate in continuare.

Persoanelor vizate li se vor permite exercitarea dreptului de acces la datele cu caracter personal si li se vor
respecta principiile privind protectia datelor cu caracter personal, avand in vedere faptul ca arhivarea datelor
reprezinta o prelucrare in conformitate cu dispozitile Regulamentului.

Atunci cand este necesar sa fie sterse anumite date cu caracter personal, prelucrate in activitatea curenta a
organizatiei, vor fi eliminate orice copii efectuate de pe acestea.

27 |Page
ASOCIATIA ,BRAHMA”
IMPULS profesional pentru tinerii din Bucuresti-llfov
cod MySMIS2021+ 330685



Stergerea datelor personale presupune eliminarea/distrugerea acestora, precum si a oricaror copii
existente.

Stergerea datelor personale se efectua la momentul implinirii termenelor stabilite in Nomenclatorul Arhivistic,
precum si ori de cate ori datele stocate sunt inexacte si nu pot fi rectificate, persoana vizata si-a retras
consimtamantul prelucrarii datelor cu caracter personal - cu exceptiile prevazute de lege, sau stocarea
acestora nu mai este necesara indeplinirii scopului/scopurilor in care au fost prelucrate, cu respectarea
procedurilor aferente acestor situatii.

4.2. Operatiunea de stergere a datelor cu caracter personal

Stergerea datelor cu caracter personal este una efectiva si reala, astfel incat continutul lor s& nu mai poata fi
recuperat in niciun fel.

A. Date in format electronic
Asociatia Brahma va lua urmatoarele masuri de stergere a datelor cu caracter personal prin oricare din
modalitatile prezentate mai jos:

- printr-un program software de distrugere a datelor de pe hard-disk ;

- prin contractarea unui furnizor de servicii IT specializat in operatiunile de stergere a datelor;

- prin distrugerea hard disk-ului;

- prin alte metode legale.

Asociatia Brahma va lua urmatoarele masuri de scoatere din uz a datelor cu caracter personal:
- pastrarea datelor personale intr-un folder criptat si restrictionat accesului, cu instituirea unor masuri
de securitate tehnice si organizatorice corespunzatoare;
- operatorul nu este in masura si nu va utiliza datele cu caracter personal;
- operatorul se angajeaza sa stearga definitiv datele personale de indatd ce acest lucru devine
posibil/este fezabil.

Aceste masuri se vor lua numai in situatia in care datele nu pot fi sterse fara a elimina alte informatii necesare
activitatii Operatorului ce se regasesc in aceeasi partitie a Hard Disk-ului.

B. Date in format fizic

Asociatia Brahma va lua urmatoarele masuri de stergere a datelor cu caracter personal:
- prin utilizarea distrugatoarelor de hértie;
- prin oricare alte metode legale.

4.3. Masuri organizatorice si tehnice in situatia in care datele sterse sunt publice

In cazul in care datele sterse/care urmeaza sé fie sterse sunt publice, Operatorul va lua mésuri rezonabile pentru
a informa ceilalti operatori care prelucreaza date cu caracter personal ca persoana vizata a solicitat stergerea
a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale datelor cu caracter personal.

Operatorul va contacta ceilalti operatori care prelucreaza datele personale, enumerand si identificand
datele personale a caror stergere se solicita de catre persoana vizata, prin urmatoarele metode:
- prin intermediul e-mail-ului;
- prin intermediul fax-ului;
- prin intermediul serviciilor de curierat rapid;
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- prin orice alta metoda care asigura transmiterea confidentiala a mesajului si confirmarea primiri;
- prin orice alte metode legale

Procedura de arhivare
1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de catre autoritatile publice respective

respecta normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrérii;
Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decét
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimtamént” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
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L,incalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau 0 persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate economica comuna;

L,2autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

,Stocarea/Retinerea datelor cu caracter personal” - inseamna pastrarea pe orice fel de suport a datelor cu
caracter personal culese;

,dtergerea datelor cu caracter personal” - inseamna eliminarea/distrugerea efectiva a datelor personale;

LArhivarea datelor cu caracter personal” - inseamna pastrarea datelor personale, dupa criterii prestabilite
intr-un mediu securizat, acestea putand fi accesate la un moment dat;

,2Scoaterea datelor cu caracter personal din uz” - inseamna plasarea datelor personale intr-un mediu
securizat, fard nicio intentei din partea Operatorului de a le reaccesa, urmand ca acestea sa fie sterse de
indata ce este posibil.

2. SCOPUL $I DOMENIUL DE APLICARE
2.1. SCOPUL

2.1.1. Prezenta procedura documenteaza cerintele GDPR privind activitatea de arhivare si pastrare a
documentelor Tn cadrul Asociatiei Brahma, in vederea asigurérii protectiei datelor cu caracter personal,
asigurarea confidentialitatii datelor si informatiilor, precum si pastrarea in sigurantd a acestora, in cadrul
activitatii curente executate de catre angajatii Asociatiei Brahma.

2.1.2. Procedura descrie activitatile desfasurate cu privire la operatiunile de arhivare a documentelor care
contin date cu caracter personal, respectiv stabileste persoanele si/sau compartimentele implicate si
responsabilitatile acestora.

2.1.3. Prin prezenta procedurd se urmareste asigurarea unui cadru legal si eficient de prelucrare a datelor cu
caracter personal, in ceea ce priveste arhivarea documentelor care contin date cu caracter personal cu
respectarea drepturilor persoanelor vizate, in acord cu reglementarile Regulamentului si legislatiei conexe.

30| Page
ASOCIATIA ,BRAHMA”
IMPULS profesional pentru tinerii din Bucuresti-llfov
cod MySMIS2021+ 330685



2.2. DOMENIUL DE APLICARE

Prezenta procedura se aplica tuturor structurilor organizatorice ale Operatorului. Politica este intocmita in
scopul prezentarii circuitului intern de prelucrare a datelor personale in ceea ce priveste arhivarea
documentelor care contin date cu caracter personal. La procedura participa toate structurile organizatorice
conform cu atributiile care le revin in ceea ce priveste activitatea de prelucrare a datelor personale.

2.3. DOCUMENTE DE REFERINTA

- GDPR

- Legea Arhivelor Nattionale nr. 16/1996, republicata
- Regulament intern

- Proceduri interne

3. REGULI GENERALE

3.1. Evidenta documentelor

La nivelul Operatorului, toate compartimentele sunt obligate sa inregistreze si sa tina evidenta tuturor
documentelor intrate, a celor intocmite pentru uz intern si a celor iesite, conform procedurilor activitatilor
respective.

Documentele/inregistrarile se pastreaza de catre initiatori si utilizatori la locul de munca (arhiva activa), pe
durata specificatd de normele legale. Dupa expirarea perioadei de pastrare operativa, sefiilresponsabilii
compartimentelor intocmesc propuneri pentru arhivare in arhiva Operatorului.

Anual, persoana responsabila cu indosarierea documentelor la fiecare compartiment grupeaza documentele
in unitati arhivistice potrivit problematicii si a termenelor de pastrare stabilite in nomenclatorul arhivistic.
Nomenclatorul arhivistic este intocmit de catre responsabilul cu arhiva din cadrul Operatorului, pe baza
propunerilor transmise de sefii/responsabilii compartimentelor din cadrul Operatorului si este aprobat prin
decizia organelor de conducere.

In fiecare dosar se introduce o pagina de garda, care se completeazd de catre persoana responsabild cu
indosarierea documentelor la fiecare compartiment. Se numeroteaza fiecare pagina din dosar si totalul de
pagini se inscrie pe pagina de garda. Documentele astfel grupate se depun de catre persoana responsabila
cu indosarierea acestora, in al doilea an de la constituire, la depozitul arhivei Operatorului, pe baza de inventar
de documente si proces-verbal de predare-primire.

Evidenta tuturor intrérilor si iesirilor de unitati arhivistice in/din depozitul arhivei se tine de catre arhivarul
Operatorului (persoana desemnata prin decizie interna cu atributii de arhivar) intr-un registru de evidenta.

Scoaterea documentelor din evidenta arhivei se face numai cu aprobarea conducerii Operatorului, in urma
selectionarii sau transferului in alt depozit de arhiva.

3.2. Selectionarea documentelor

In cadrul Operatorului functioneaza o comisie de selectionare, numita de conducerea Operatorului, compusé
din 3 persoane: un presedinte, un secretar si un membru. Comisia de selectionare se intruneste anual sau ori
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de cate ori este necesar, la propunerea arhivarului Operatorului, pentru a analiza fiecare unitate arhivistica in
parte si pentru a aproba lista cu documentele care urmeaza a fi eliminate ca fiind nefolositoare, expirandu-le
termenul de pastrare; hotararea luata se consemneaza intr-un Proces-Verbal al Comisiei de selectionare.

Procesul-verbal de selectionare, insotit de inventarele documentelor propuse spre eliminare, precum si de
inventarele documentelor ce se pastreaza permanent.

Documentele se scot din evidenta arhivei si se pot elimina numai in baza Proceselor-Verbale ale comisiei
mentionate mai sus.

3.3. Pastrarea documentelor

Operatorul este obligat sa pastreze documentele create sau detinute in conditii corespunzatoare, in spatii
special amenajate pentru arhiva asigurandu-le impotriva distrugerii, degradarii, sustragerii ori comercializarii
in alte conditii decat cele legale.

Depozitele de arhiva vor fi dotate, in functie de formatul si de suportul documentelor, cu mijloace adecvate de
pastrare si de protejare a acestora, precum si cu mijloace, instalatii si sisteme de prevenire si stingere a
incendiilor.

Dupa caz si in functie de nevoile sale, Operatorul poate numi o persoana care sa exercite atributiile de arhivar,
care are obligatia sa pastreze documentele detinute in arhiva in conditii corespunzatoare. Conducerea
Operatorului, la propunerea arhivarului, aloc spatiul necesar si corespunzétor pentru arhiva (din punct de
vedere al temperaturii, umiditatii, luminozitatii, conditiilor de siguranta).

Arhivarul urmareste intoarcerea documentelor iesite spre consultare, la solicitarea sefilor/responsabililor de
compartimente si sesizeaza seful ierarhic superior in cazul intarzierii acestora sau a altor probleme aparute
in arhiva.

Pastrarea documentelor in arhiva se face pe durata prevazuta in nomenclatorul arhivistic.

4. Responsabilitati

4.1. Conducerea Operatorului:

Aloca spatiul necesar arhivarii.

Asigura resursele umane si materiale pentru crearea conditiilor de functionare normala a arhivei.
Numeste componenta Comisiei de selectionare.

Numeste persoana care sa exercite functia de arhivar.

Aproba scoaterea documentelor din evidenta arhivei, in urma selectionarii sau mutarii in alt depozit.

AN NN

4.2. Sefiilresponsabilii de compartimente:

v" Asigura pastrarea la locul de munca a documentelor intocmite in cadrul activitatii procedurate (arhiva
operativa), legarea, cartonarea si constituirea unitatilor arhivistice, conform Nomenclatorului arhivistic
al Operatorului, precum si depunerea la arhiva a documentelor dupa expirarea perioadei de pastrare
operativa.

Propun predarea documentelor la arhiva Operatorului.

Coordoneaza indosarierea documentelor pe unitati arhivistice la nivelul compartimentului.

Propune persoana responsabila cu indosarierea documentelor la nivelul compartimentului.

Fac propuneri pentru fintocmirea, modificarea si completarea Nomenclatorului arhivistic al
Operatorului, pentru documentele create/pastrate de catre compartimentul pe care Il
conduc/coordoneaza.

ANANENEN
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4.3. Persoana responsabila cu arhivarea (arhivarul)

v
v

v

AN

v

v

Initjaza si organizeaza activitatea de intocmire a nomenclatorului arhivistic al Operatorului.

Asigura legatura cu Arhivele Nationale, in vederea verificarii si confirmarii nomenclatorului, urmareste
modul de aplicare a nomenclatorului la constituirea dosarelor.

Verifica si preia de la compartimente, pe baza de inventare, documentele grupate in unitati arhivistice,
pentru pastrarea in arhiva.

Intocmeste inventare pentru documentele fara evidenta aflate in depozit.

Tine evidenta tuturor documentelor intrate sj iesjte din depozitul de arhiva, pe baza registrului de
evidenta curenta.

Asigura pastrarea documentelor detinute in arhiva in conditii corespunzatoare; verifica modul de
pastrare in timp a documentelor.

Pune la dispozitie, in anumite situatii si conform prezentei proceduri, pe baza de semnétura si tine
evidenta documentelor imprumutate compartimentelor creatoare, pe baza registrului de evidenta a
intrarilor-iesirilor unitatilor arhivistice; la restituire verifica integritatea documentelor imprumutate.
Este secretarul comisiei de selectionare si, in aceasta calitate, convoaca comisia in vederea analizarii
dosarelor cu termenele de pastrare expirate si care, in principiu, pot fi propuse pentru eliminare ca
fiind nefolositoare.

Tntocme§te Nomenclatorul arhivistic al Operatorului, pe baza propunerilor sefiilor/responsabililor de
compartimente, urmareste avizarea si aprobarea acestuia, potrivit prezentei proceduri.

Asigura difuzarea Nomenclatorului arhivistic tuturor compartimentelor din cadrul Operatorului.

4.4. Comisia de selectionare
Analizeaza si aproba lista cu documentele avand termenele de pastrare depasite, propuse spre a fi distruse.
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Anexa 1

Aprobat Operator
NOMENCLATORUL ARHIVISTIC
aprobat prin Decizia nr. ............ o [ TP
Denumirea dosarului

Compartimentul

(continutul pe scurt
problemelor la care se refera)

al

Termenul de pastrare

Obs.

A. Serviciul ....

1.

B. Compartimentul ....

C. Compartimentul ....

D. Compartimentul ...

SN N EEN EEE D

Data: zz.ll.aaaa

Intocmit
Nume Prenume

ASOCIATIA ,BRAHMA”

IMPULS profesional pentru tinerii din Bucuresti-llfov
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Anexa 2

Pagina de garda

DENUMITE HOSAN ....oceeeeeeeeeeeeee et e e eeaiea

(continutul pe scurt al problemelor la care se refera)

deladata .....ccoeovvrrrirnnn, pana la data de ..................

Indicativ dosar ......... e 1B 3) e
(conform nomenclatorului arhivistic)

Nr. de pagini ...............

Termen de pastrare ..................
(conform nomenclatorului arhivistic)

ASOCIATIA ,BRAHMA”
IMPULS profesional pentru tinerii din Bucuresti-llfov
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(pentru documentele continute)
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Anexa 3

Inventarul de documente pentru arhivare

peanul ................

pentru documentele care se pastreaza permanent sau temporar

Nr. |Indicativul dosarului (dupaContinutul pe scurt al dosarului,
. . Datele
crt.  [nomenclator) registrului . Obs.
extreme Nr. filelor
Prezentul inventar format din ................. file contine ............... dosare, registre, condici etc. Dosarele de la
(1P | S au fost lasate la .........cocoee....... , nefiind incheiate.
La preluare au lipsit dosarele de la nr. Crt. ........cccovvrvrvvennnnnns
AStazi, ..o, , s-au preluat .........ccceeee. dosare.
Am predat, Am primit,
Nume Prenume Nume Prenume
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Anexa 4

Proces-verbal de predare - primire
documente pentru arhivare

AStazi, .....cocevennnene , SUDSEMNGLIT ..o , delegati ai
COMPATTIMENTUIUL ..t e , S
............................................ in calitate de arhivar, am procedat primul la predarea si al doilea la preluarea
documentelor create in perioada ..........ccccceeeeerevirvsicieenenas de catre compartimentul
........................................................ , in cantitate de ............ dosare.

Predarea — primirea s-a facut pe baza inventarelor anexate, cuprinzand ........... pagini, conform dispozitiilor
legale.

Am predat,

Nume Prenume Semnétura

Am primit,
Nume Prenume Semndtura
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Anexa 5
Proces-verbal Nr. .....[............

Comisia de selectionare, numita prin Decizia n.r........... din e, , in sedintele din .........ccc........ , a
selectionat documentele din anii .........c.cccovrevriennee. Si avizeaza ca dosarele din inventarele anexate sa fie
inlaturate ca nefolositoare, expirandu-le termenele de pastrare prevazute in nomenclatorul arhivistic al
institutiei.

Comisia de selectionare

Presgedinte,
Nume Prenume Semndtura

Membru,
Nume Prenume Semndtura

Secretar,
Nume Prenume Semndtura

38| Page
ASOCIATIA ,BRAHMA”
IMPULS profesional pentru tinerii din Bucuresti-llfov
cod MySMIS2021+ 330685



Procedura de cartografiere a datelor cu caracter personal
1. DEFINITII

,GDPR” ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,2date cu caracter personal” - orice informatji privind o persoana fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

Lorelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

Loperator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,2destinatar” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terfa. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei

anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari;
prelucrarea acestor date de catre autoritatile publice respective respecta normele aplicabile in materie de
protectie a datelor, in conformitate cu scopurile prelucrarii;

Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimtamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

Jincalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitafji care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;
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Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau o persoana imputernicita de operator in una sau mai multe tari terfe in cadrul unui grup de
intreprinderi sau al unui grup de ntreprinderi implicate intr-o activitate economica comuna;

L,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

JAutoritate de Supraveghere” - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP).

2. SCOPUL $I DOMENIUL DE APLICARE
2.1. SCOPUL

Prezenta procedura documenteaza cerintele privind intocmirea documentului numit ,Cartografierea datelor
cu caracter personal”.

2.2. DOMENIUL DE APLICARE

Prezenta procedura se aplica tuturor structurilor organizatorice ale Operatorului Asociatiei Brahma. Prezenta
procedura va fi consideratd ca avand caracter general si se va aplica tuturor prelucrarilor efectuate de
Operator.

in cazul in care se constata existenta anumitor aspecte pentru care prezenta procedurd nu oferd directive
corespunzatoare, Angajatii trebuie sa solicite imediat consiliere din partea persoanei responsabile cu protectia
datelor, daca a fost numit sau reprezentantului legal al Operatorului.

2.3. DOCUMENTE DE REFERINTA

- GDPR;
- Regulament intern;
- Proceduri interne.

3. REGULI GENERALE

3.1. GENERAL. Operatorul Asociatia Brahma va intocmi un tabel (de preferat in format excel), in care va
enumera fiecare linie de business (de ex. "activitate" desfasurata in cadrul fiecarui proces de business)
impreuna cu informatiile legate de colectare, stocare, utilizare, transfer si distrugere a continutului datelor
critice pentru fiecare departament.

IMPORTANT: Operatorul va trece prin puncte de mai jos fiecare tip de document care contine date cu caracter
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personal.
3.2. TIPUL/NUMELE DOCUMENTELOR PENTRU COLECTAREA DATELOR CU CARACTER PERSONAL

Operatorul Asociatia Brahma va identifica tipul/numele documentelor pentru colectarea datelor cu caracter
personal se vor selecta categoriile de date din Schema de Clasificare a datelor (Anexa 1).

3.3. CATEGORIILE DE DATE

Operatorul Asociatia Brahma va selecta categoriile de date cu caracter personal. In vederea identificarii
categoriilor de date cu caracter personal colectate se va avea in vedere Schema de Clasificare a datelor
(Anexa 1).

3.4. TIPUL DATELOR

Operatorul Asociatia Brahma va selecta tipul de date cu caracter personal. in vederea identificarii tipului de
date cu caracter personal colectate se va avea in vedere Schema de Clasificare a datelor (Anexa 1).

3.5. SURSA DATELOR

Operatorul Asociatia Brahma va selecta de unde provin datele personale (ex. sursa de intrare)? Bifati cu "X"
sursa de intrare a datelor (sunt posibile mai multe optiuni).

O Clientj (PF sau PJ)
(] Angajati
[ Pari terte (furnizori, parteneri, prestatori de servicii)

3.6. METODA DE COLECTARE A DATELOR
Operatorul Asociatia Brahma va selecta metoda de colectare a datelor cu caracter personal. Bifati cu "X"
tipul suport al colectarii datelor (sunt posibile mai multe optiuni).

[ Fizic (Suport Hartie)
O Posta/Curier

1 Fax

] E-mall

1 Portal Web

[0 Formular Online
(1 USB Drive

(1 Hard Drive

[J CDs/DVDs

L1 Server FTP

[ Social Media

1 Call Center

3.7. LOCATIA DE TRANSFER URMATOARE
Operatorul Asociatia Brahma va selecta locatia de transfer a datelor cu caracter personal. Bifati cu "X"
locatia de transfer a datelor (sunt posibile mai multe optjuni).
[ Birouri (Dosare)
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O E-mail Server

O Aplicatii IT (numele aplicatjilor utilizate)
[ Baze de Date

[ Figiere Electronice

[ Telefoane Mobile

3.8. LOCATIA DE STOCARE
Operatorul Asociatia Brahma va selecta locatia de stocare a datelor cu caracter personal. Bifatj cu "X" locatja
de stocare a datelor (sunt posibile mai multe optjuni).

[ Birouri (Dosare)

O] E-mail Server

O Aplicatii IT (numele aplicatjilor utilizate)
[ Sistem Generic/Server

[ Fisiere Electronice

(] Baze de Date

[ Server Web

[ Arhiva Electronica (back-up)

O Cloud

3.9. UTILIZAREA DATELOR (Intern)
Operatorul Asociatia Brahma va selecta modalitatea de utilizare a datelor cu caracter personal. Bifati cu "X"
modalitatea de utilizare (sunt posibile mai multe optiuni).

L1 Departament
[ Transfer intern catre alt departament

[ Cati angajati au acces la datele cu caracter personal?
3.10. TRANSFERUL DATELOR (Extern)
Operatorul Asociatia Brahma va selecta modalitatea de transfer a datelor cu caracter personal. Bifati cu "X"
modalitatea de transfer (sunt posibile mai multe optiuni).

O Autoritati
[ Parti terte (furnizori, parteneri, prestatori servicii)
O Transfrontalier (in UE/ SEE sau in afara UE/SEE)

3.11. RETINEREA $1 ARHIVAREA DATELOR
Operatorul Asociatia Brahma va selecta locatia de retinere/stocare a datelor. Bifati cu "X" locatia de
retinere/stocare a datelor (sunt posibile mai multe optjuni).

O Birouri (Arhiva)

] E-mail Server

[ Aplicatii IT (numele aplicatiilor utilizate)
[ Sistem Generic/Server

[ Figiere Electronice

(] Baze de date

[ Server Web

O Arhivare Electronica (back-up)

O Cloud
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3.12. TERMEN DE STOCARE/RETINERE
Operatorul Asociatia Brahma va completa termenul de stocare/retinere pentru fiecare temei de prelucrare a
datelor cu caracter personal.

[0 Consimtamant

[ Obligatie legala

[ Obligatie contractuala

[ Interes public

[ Autoritati publice

[ Protejarea intereselor vitale
O Interes legitim

3.13. DISTRUGERE/STERGERE
Operatorul Asociatia Brahma va completa modalitatea de distrugere/stergere a datelor cu caracter personal.
Bifati cu "X" modalitatea de stergere/distrugere a datelor (sunt posibile mai multe optiuni).

[ Cos gunoi
[ Distrugator de hértie
[0 Stergere sisteme informatice .

Anexa 1: Schema de clasificare a datelor

Atentie! Se au in vedere DOAR atributele (datele) unei persoane fizice

Mai jos sunt furnizate o serie de categorii ce contin date cu caracter personal (D.C.P.). Lista de mai jos
nu este limitativa, in masura in care considerati ca sunt colectate/procesate si alte D.C.P. va rugam sa le
marcati in tabel in dreptul unei categorii sau la final (alte date).

DA/NU
CATEGORIA | DESCRIERE
A Date de identificare si caracteristici personale
Al Nume si prenume
A.2 Data nasterii
A3 CNP
A4 Cetatenie
Serie si numar buletin/carte de identitate/pagsaport/alt act de identitate (e.g.
A5 permis de sedere, de munca, permis de conducere etc.)
A.6 Adresa de domiciliu (inclusiv cele anterioare, daca exista)
A7 Data emiterii a actelor de identitate
A8 Data expirarii a actelor de identitate
A9 Fotografie (CV, acte de identitate, diplome etc.)
A.10 Resedinta (daca exista)
All Stare Civila
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A.12 Numar de telefon (personal si/sau de serviciu)
A.13 E-mail (personal si/sau de serviciu)
A.l14 Pseudonim
A.15 Semnatura
A.16 Varsta
A.17 Religie
A.18 Sex
A.19 Locul nasterii
A.20 Nationalitate
A.21 Nume si prenume tata
A.22 Nume si prenume mama

Numarul placutei de inmatriculare a autoturismului (personal si/sau de
A.23 serviciu)
A.24 Numarul permisului de conducere
A.25 Numarul de asigurare sociala sau de sanatate
A.26 Limbi vorbite
A.27 Origine rasiala sau etnica
A.28 Credinte religioase sau filizofice

DAINU

CATEGORIA | DESCRIERE
B. Detalii despre membrii familiei
B.1 Nume si prenume sof/sotie
B.2 Data nastere sot/sotie
B.3 Numele dinainte de casatorie al sofului/sotiei
B.4 Numele dupa casatorie sot/sotie
B.5 Nume si prenume copii
B.6 Data nagtere copil
B.7 CNP copii
B.8 Seria si numarul certificatului de casatorie, divort, deces etc.
B.9 CNP sot/sotie
B.10 Nume si prenume parinti ,sofj
B.11 Istoricul starii civile: casatorii anterioare, divorturi etc.

Informatii despre alti membri ai familei: numarul copiilor, persoane aflate in
B.12 intretinere, parinti etc.
B.13 Informatii despre copii in intretinere (pensii alimentare)
B.14 Informatii legate de starea materiala si veniturile din gospodarie
CATEGORIA | DESCRIERE DA/NU
C. Identificare electronica
C.l “Cookies”
C.2 Loguri de acces ale angajatilor
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C.3 Adresele IP ale angajatilor
C.4 Coordonate GPS, locatie
Cb Seria si numarul cardului de acces al unui angajat sau vizitator
C.6 Numarul de marca al angajatului
C.7 Dispozitive de sanatate si de fitness
DAINU
CATEGORIA | DESCRIERE
D. Elemente Financiare (bancare, financiare si de avere)
Date identificare banca al unei persoane fizice (e.g. numar cont bancar al
D.1 angajatului).
D.2 Numarul unui card bancar al unei persoane fizice
D.3 Coduri secrete (ex. coduri de acces in anumite spatji)
Orice tranzactii financiare in care sunt implicate PF (e.g. persoane fizice
D.4 beneficiari/platitori in cadrul unei operatiuni de plata)
Contracte comerciale, alte documente de natura financiara incheiate de PJ
D.5 cu PF, sau de catre PF din PJ cu un tert (PF sau PJ)
D.6 Venit si avere
D.7 Datorii si Cheltuieli
D.8 Imprumuturi si ipoteci
D.9 Solventa, restante, incidente
D.10 Tranzactii financiare
D.11 Compensari
D.12 Acorduri si angajamente
D.13 Materiale si echipamente
D.14 Proprietati locuinte, terenuri efc.
Certificari, Training Dezvoltare Personald, Activitati profesionale (tipuri de
D.15 activitati, relatii de afaceri) ale PF din cadrul PJ
DAINU
CATEGORIA | DESCRIERE
E. Alte caracteristici personale
E.l Informatii despre stagiul militar
E.2 Informatii despre strain: detalii viza, permis de munca, conditii speciale
E.3 Numere de identificare emise de guvern
DA/NU
CATEGORIA | DESCRIERE
F. Caracteristici fizice
F.1 Tnaltime
F.2 Greutate
F.3 Culoarea parului
F.4 Culoarea ochilor
F.5 Semne distinctive
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DA/NU
CATEGORIA | DESCRIERE
G. Informatii privind stilul de viata si comportamentul
G.1 Consum de tutun, alcool
G.2 Consum de bunuri
G.3 Detalii privind calatoriile: vize, permise de munca
G.4 Contacte pe medii sociale: prieteni, asociatj, relatii altele decat familia
G.5 Functii publice detinute
Informatii privind accidentele suferite, persoane implicate, natura
G.6 accidentului
G.7 Profil psihologic
G.8 Distincii civile
DA/NU
CATEGORIA | DESCRIERE
H. Hobby-uri si interese
H.1 Activitati de tip hobby, sporturi practicate
DA/NU
CATEGORIA | DESCRIERE
l. Afilieri
Membru in diferite organizatii (mai putin politice): caritabile, voluntari,
1.1 cluburi, asociatji etc.
.2 Apartenenta la sindicate, uniuni profesionale
DA/NU
CATEGORIA | DESCRIERE
J. Informatii de natura juridica
J.1 Condamnari penale
J.2 Amenzi administrative
J.3 Suspiciuni, punere sub acuzare, investigatii (civile, penale)
J.4 Masuri judiciare: punere sub tuteld, sechestru judiciar etc.
Sanctiuni administrative: administrativ-disciplinara, administrativ-
J.5 contraventionala, administrativ-patrimoniala
Sanctiuni sub legislatia muncii: administrativ-disciplinara - advertismente,
J.6 cercetare disciplinara, retinere salariu
Sancfiuni  administrative:  administrativ-patrimoniala retineri  din
J.7 salariu/poprire conturi bancare
J.8 Certificat de cazier judiciar, fiscal, auto
DA/NU
CATEGORIA | DESCRIERE
K. Date privind starea de sanatate (categorii speciale)
K.1 Numar asigurare sociala
K.2 Informatii privind starea de sanatate a persoanei vizate: certificate medicale,
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rapoarte medicale, fise medicale, tratamente, rezultate ale analizelor,
diagnostice, certificate concediu medical etc.
K.3 Grupa de sange
K.4 Statut Dizabilitatj
Informatii privind starea de sanatate a persoanei vizate din punctul de
K.5 vedere al vietii sexuale: boli sexuale cu transmitere
DA/NU
CATEGORIA | DESCRIERE
L. Informatii privind studiile si cursurile
Informatii privind studiile persoanei vizate: instituii de invatamant absolvite,
L.1 cursuri urmate, diplome, rezultate ale examenelor etc.
L.2 Calificari profesionale: patente, licente, calificari, certificari etc.
L.3 Publicatji: reviste, carti, articole, rapoarte etc.
DA/NU
CATEGORIA | DESCRIERE
M. Informatii privind istoricul profesional si viata profesionala
Informatii despre angajatorul curent: angajator, functia, data angajarii,
M.1 masuri disciplinare efc.
Informatii despre terminarea contractului de munca: data plecarii, preavize
M.2 etc.
M.3 Cariera: istoric profesional, pozitie, informatii despre angajatorii precedenti
M.4 Informatii financiare: salarii, beneficii, bonusuri, pensii, taxe etc.
Detalii de contact angajare (adresa email loc de munca, telefon loc de
M.5 munca, adresa loc de munca)
M.6 Bunuri detinute de angajat: obiecte de inventar, masini, utilizaje etc.
M.7 Afilieri organizatji profesionale
M.8 Pozitii publice detinute
M9 Situatie actuala pe piata muncii
DA/NU
CATEGORI DESCRIERE
Informatii privind opiniile politice, filozofice si sindicate. Opinii
A. religioase
N.1 Opinii si preferinte politice
N.2 Calitatea de membru intr-un partid politic
N.3 Activitati de lobby
N.4 Apartenenta la un sindicat
N.5 Opinii religioase
DA/NU
CATEGORIA | DESCRIERE
0. Informatii privind procesarea de imagini
0.1 Fotografii, inregistrari video etc.
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Date hiometrice: amprente digitale, modelele retiniene, structura faciala,
vocile, dar si geometria mainilor, modelul venelor, sau chiar unele abilitat]
adénc inradacinate sau alte caracteristici comportamentale (e.g.
0.2 semnatura)
DA/NU
CATEGORIA | DESCRIERE
P. Informatii privind procesarea de sunete
P.1 Inregistrarea de apeluri telefonice
DA/NU
CATEGORIA | DESCRIERE
R. Informatii privind viata sexuala
R.1 Informatii privind orientare sexuala
R.2 Informatii privind viata sexuala
DA/NU
CATEGORIA | DESCRIERE
S. Alte date cu caracter personal DA/NU
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POLITICA PRIVIND ACCESUL LA DATE CU CARACTER PERSONAL

1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamnd persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism céreia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern

nu sunt considerate destinatari; prelucrarea acestor date de catre autoritatile publice respective respecta
normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

Lparte terta” - inseamnd o persoana fizica sau juridica, autoritate publicd, agentie sau organism altul decét
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimfamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
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L,incalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate

intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau o persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de ntreprinderi implicate intr-o activitate economica comuna;

L,2autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;
,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

LAutoritate de Supraveghere” - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP).

2. SCOPUL $I DOMENIUL DE APLICARE
2.1. SCOPUL

Prezenta politicd documenteaza cerintele GDPR privind mentinerea unui nivel adecvat de securitate si de
protectie a datelor cu caracter personal al persoanelor vizate, tindnd seama de riscurile prezentate de
prelucrare, generate in special, in mod accidental sau ilegal, de distrugerea, pierderea, modificarea,
divulgarea neautorizatd sau accesul neautorizat la datele cu caracter personal transmise, stocate sau
prelucrate intr-un alt mod.

Prezenta politica are in vedere reguli generale si masuri pentru a asigura faptul ca orice persoand fizica care
actioneaza sub autoritatea Asociatiei Brahma si care are acces la date cu caracter personal nu le
prelucreaza decat la cererea operatorului, cu exceptia cazului in care aceasta obligatie i revine in temeiul
dreptului Uniunii sau al dreptului intern.

Angajatii Asociatiei Brahma inteleg si au reprezentarea deplind a faptului c& incalcarea regulilor privind
accesul la datele cu caracter personal poate conduce la prejudicii fizice, materiale sau morale persoanelor
fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau limitarea drepturilor lor,
discriminare, furt sau frauda de identitate, pierdere financiara, inversarea neautorizata a pseudonimizarii,
compromiterea reputatiei, pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional sau orice alt dezavantaj semnificativ de natura economica sau sociala adus persoanei fizice in
cauza.

Printre masurile principale luate in considerare de Asociatia Brahma in vederea asigurarii unui nivel de
securitate corespunzator se numara:
a) pseudonimizarea si criptarea datelor cu caracter personal;
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b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de natura fizica sau tehnica;

d) un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

2.2. DOMENIUL DE APLICARE

Prezenta politicd se aplica tuturor structurilor organizatorice ale Operatorului [si, respectiv, tuturor
computerelor, dispozitivelor de calcul, aplicatiilor, platformelor, sistemelor informatice si sistemelor de operare,
detinute sau operate de Asociatia Brahma.

Prezenta politica va fi considerata ca avénd caracter general si se va aplica tuturor prelucrarilor efectuate de
Operator. Acest document stabileste modul in care vor fi protejate datele personale pe care Operatorul le
detine si le prelucreaza in indeplinirea activitatilor sale comerciale.

in cazul in care se constata existenta anumitor aspecte legate de accesul la date pentru care prezenta politica
nu oferd directive corespunzatoare, Angajatii trebuie sa solicite imediat consiliere din partea Ofiterului
responsabil cu protectia datelor (DPO), dacé a fost numit, sau reprezentantului legal al Operatorului.

2.3. DOCUMENTE DE REFERINTA

- GDPR;
- Regulament intern;
- Proceduri interne;

3. REGULI GENERALE

3.1. Principii privind prelucrarea. Desfasurarea activitatii curente a [denumire societate] presupune
efectuarea de cétre angajatii [denumire societate] a unor prelucrari de date care se supun urméatoarelor
principii:

» datele trebuie prelucrate in mod legal, echitabil si transparent;

» datele trebuie colectate in scopuri determinate, explicite i legitime si nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata incompatibila
cu scopurile initiale;

» datele trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate;

» datele trebuie s fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

» datele trebuie pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care
nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu
caracter personal vor fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate
exclusiv in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice;
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» datele trebuie prelucrate intr-un mod care asigura securitatea adecvat, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale,
prin luarea de masuri tehnice sau organizatorice corespunzatoare.

3.2. Securitatea prelucrarii. Asigurarea securitatii prelucrarii datelor cu caracter personal, implica
respectarea unui nivel adecvat al accesibilitatii datelor si se va face cu respectarea de catre Operator a
masurilor tehnice si organizatorice.

in cazul in care exista suspiciunea incélcarii prezentei Politici de confidentialitate, incidentul trebuie raportat
cel putin uneia dintre persoanele urmatoare:

» Managerul de departament;

» Persoana responsabila de protectia datelor.

3.3. Obligatii specifice. Prelucrarea datelor cu caracter personal se face doar de catre angajatii
Operatorului ce detin competenta necesara efectuarii unei astfel de prelucrari. In situatia in care angajatul
nu cunoaste gradul sau de acces, se va putea adresa managerului de departament din care acesta face
parte.

in vederea mentinerii unui acces adecvat asupra datelor cu caracter personal, Angajatii sunt obligati s
respecte restrictiile de procesare a datelor impuse de Operator prin Politica de securitate implementatd, in
functie de categoria datelor si nivelul de acces.

3.4. Transmiterea de informatii

Asociatia Brahma va transmite datele legate de angajatii si clientii sai entitatilor care apartin de aceasta
doar daca este necesar sau, daca este posibil, in conformitate cu legea aplicabila.

Transmiterea entitatilor afiliate Operatorului a datelor referitoare la clientii Asociatiei Brahma este permisa,
cu titlu de exemplu, in urmatoarele cazuri:

v Atunci cand interesele in joc sunt echilibrate: transmiterea este permisa, in scopul respectarii
prevederilor legate de combaterea spélarii banilor, in ceea ce priveste datele referitoare la raportarea
tranzactiilor suspecte”. Pe cale de consecintd, numai Angajatii numiti pentru executarea masurilor
impotriva spalarii banilor au dreptul de a transmite si a primi asemenea date personale;

v" Date anonime (de ex. in scopuri statistice sau in scopul analizei pietei).

Transmiterea datelor referitoare atat la clientj, cat si la angajati este permisa, cu titlu de exemplu, in
urmatoarele cazuri:

v" Cand exista consimtamantul expres al persoanelor vizate: consimtaméantul trebuie sa fie specific
si, astfel, strict legat de obiectul pentru care respectiva transmitere este efectuata (ex. marketing). Pe
cale de consecinta, pentru ca, Asociatia Brahma sa se asigure ca acceptul a fost acordat legitim de
catre client, este necesara verificarea continutului notificarii de informare trimise clientului si formularul
de consimtamant aferent.

v" Cazurile care sunt echivalente consimtdmantului: (ex. incheierea unui contract, obligatie legalé,
interes legitim al Operatorului).

4. REGULI SPECIFICE PRIVIND ACCESUL
4.1. Dispozitive si suport
Sunt permise telefoanele inteligente, inclusiv telefoanele iPhone, Android si Windows.

Sunt permise tablete, inclusiv iPad si Android.
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Problemele de conectivitate sunt solutionate de Departamentul IT; angajatii ar trebui sa contacteze
producatorul dispozitivului pentru probleme legate de sistemul de operare sau hardware.

Dispozitivele trebuie sa fie prezentate departamentului IT pentru asigurarea corespunzatoare a locurilor de
munca si configurarea aplicatiilor standard, cum ar fi browserele, software-ul de productivitate a biroului si
instrumentele de securitate, inainte de a putea accesa reteaua.

4.2. Securitate

Pentru a preveni accesul neautorizat, dispozitivele trebuie sa fie protejate prin parola utilizand caracteristicile
dispozitivului si este necesara o parola puternica pentru a accesa reteaua Asociatia Brahma.

Politica puternica a parolei Companiei este: parolele trebuie sa aiba cel putin sase caractere si o combinatie
de litere mari, mici si cifre si simboluri. Parolele vor fi schimbate la fiecare 90 de zile, iar noua parola nu
poate fi una din cele 15 parole anterioare.

Dispozitivul trebuie sa se blocheze cu o parola sau un cod PIN daca este inactiv timp de cinci minute.

Dupa cinci incercari de conectare esuate, dispozitivul se va bloca. Se va contacta Departamentul IT pentru
a se redobandi accesul.

Este strict interzisa accesarea retelelor radacina (Android) sau jailbroken (i0S).

Angajatii sunt in mod automat impiedicati sa descarce, sa instaleze si sa utilizeze orice aplicatie care nu
apare in lista de aplicatii aprobate a Asociatia Brahma.

Telefoanele inteligente si tabletele care nu se afla pe lista de dispozitive acceptate ale Asociatia Brahma
nu au voie sa se conecteze la retea.

Smartphone-urile si tabletele apartindnd angajatilor care sunt numai pentru uz personal nu au voie sa se
conecteze la retea.

Accesul angajatilor la datele Asociatiei Brahma este limitat pe baza profilurilor utilizatorilor definite de IT si
aplicate automat.

Dispozitivul angajatului poate fi sters de la distanta daca:

1. dispozitivul este pierdut;

2. angajatul si inceteaza raporturile de munca;

3. departamentul IT detecteaza o incélcare a datelor sau a politicii, un virus sau 0 amenintare
similara la adresa securitatii infrastructurii de date si tehnologii a Asociatiei Brahma.

4.3. Riscuri

In timp ce Departamentul IT va lua toate masurile de precautie pentru a preveni pierderea datelor personale
ale angajatului in cazul in care trebuie sa sterga de la distanta un dispozitiv, este responsabilitatea
angajatului de a lua masuri de precautie suplimentare, cum ar fi copierea de rezerva a e-mail-urilor, a
contactelor etc.
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Asociatia Brahma isi rezerva dreptul de a deconecta dispozitivele sau de a dezactiva serviciile fara
notificare.

Dispozitivele pierdute sau furate trebuie sa fie raportate Asociatiei Brahma in termen de 24 de ore.
Angajatii sunt responsabili pentru notificarea imediata dupa pierderea unui dispozitiv.

Angajatii trebuie sa-si foloseasca dispozitivele in mod etic in orice moment si sa respecte politica de utilizare
acceptabila a Asociatiei Brahma.

Angajatii sunt responsabili personal pentru toate costurile asociate cu dispozitivul sau.

Angajatul isi asuma raspunderea deplina pentru riscuri, inclusiv, dar fara a se limita la pierderea partiald sau
completa a datelor Asociatiei Brahma si a datelor personale din cauza unei erori de sistem de operare,
erori, virusi, malware si/sau alte defectiuni software sau hardware sau programarea erorilor care fac
dispozitivul inutilizabil.

Asociatia Brahma isi rezerva dreptul de a lua masuri disciplinare corespunzatoare pana la incetarea
contractului individual de munca pentru nerespectarea regulilor din prezenta politica.

Procedura de raspuns la drepturile persoanelor vizate
1. DEFINITII

,GDPR’, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” - inseamna persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

.persoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamna persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism céreia
(caruia) ii sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte tertd. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
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date de catre autoritatile publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publicd, agentie sau organism altul decét
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;

,consimtamént” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

,incélcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau o persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de ntreprinderi implicate intr-o activitate economica comuna;

L,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA).

2. SCOPUL SI DOMENIUL DE APLICARE

2.1. SCOPUL

2.1.1. Prezenta procedurd documenteaza cerintele GDPR privind drepturile persoanelor vizate si are rolul de
a prezenta modalitatea concreta de raspuns in cazul in care persoana vizata exercita unul dintre drepturi.

2.1.2. Prezenta procedura descrie activitatile desfasurate cu privire la drepturile persoanelor vizate, respectiv
stabileste fluxul de parcurs in primirea si difuzarea controlaté a raspunsurilor catre persoanele vizate.

2.1.3. Prin procedura se urmareste asigurarea unui flux corect, eficient si legal al solicitérilor venite din partea
persoanelor vizate cu privire la unul sau mai multe drepturi exercitate in temeiul GDPR si al legislatiei conexe.

2.2. DOMENIUL DE APLICARE

2.2.1. GDPR confera persoanelor fizice, in principal, urmatoarele drepturi:
v" Dreptul de a fi informat
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Dreptul de acces

Dreptul la rectificare

Dreptul de stergere

Dreptul de a restrictiona prelucrarea

Dreptul la portabilitatea datelor

Dreptul de a se opune

Dreptul legate de luarea de decizii automatizate si de profilare.

AN N NN N YN

2.2.2. Prezenta procedura se aplica tuturor structurilor organizatorice ale Operatorului. Procedura este
intocmita in scopul prezentarii circuitului solicitarilor din partea persoanelor vizate venite din exterior, precum
si a atributiilor persoanelor implicate in procesul de raspuns. La procedura participa toate structurile
organizatorice conform cu atributiile care le revin in ceea ce priveste exercitarea drepturilor persoanelor vizate.

2.3. DOCUMENTE DE REFERIN]’A
- GDPR

- Regulament intern

- Proceduri interne

3. DREPTURILE PERSOANELOR VIZATE
3.1. DREPTUL DE A FI INFORMAT [art. 12-14 GDPR]

Descriere. Dreptul de a fi informat se refera la obligatia operatorului de a lua toate masurile adecvate pentru
a furniza persoanei vizate orice informatii referitoare la prelucrarea datelor cu caracter personal. Informatiile
pot fi comunicate in scris sau verbal, cu conditia ca identitatea persoanei vizate sa fie dovedita prin alte
mijloace.

Prin dreptul de a fi informat, GDPR stabileste informatiile care trebuie furnizate si cand trebuie subiectii
prelucrarii datelor cu caracter personal sa fie informati. Principalul atribut al datelor ce trebuie furnizate este
transparenta.

3.2. DREPTUL DE ACCES [art. 15 GDPR]

Descriere. Dreptul de acces inseamna ca persoana vizata are dreptul de a obtine din partea operatorului o
confirmare ca se prelucreaza sau nu date cu caracter personal care o privesc. In caz afirmativ, persoana
vizata trebuie sa aiba acces la datele respective si la o serie de informatii.

3.3. DREPTUL LA RECTIFICAREA SI/SAU COMPLETAREA DATELOR [art. 16 GDPR]

Descriere. Dreptul la rectificarea datelor se refera la faptul ca persoana vizata are dreptul de a obtine de la
operator, fara intarzieri nejustificate, actualizarea datelor care o privesc, in special in ceea ce priveste datele
cu caracte personal inexacte. Dreptul la completarea datelor se refera la ipoteza in care, avand in vedere
scopurile in care au fost prelucrate datele, persoana vizata doreste sa modifice datele cu caracter personal
care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare.

3.4. DREPTUL LA STERGEREA DATELOR [art. 17 GDPR]

Descriere. Dreptul la stergerea datelor cu caracter personal (,dreptul de a fi uitat®) se bazeaza pe principiul
de a garanta oricarui individ libertatea de a dispune cum doreste de datele sale personale, inclusiv de a le
sterge, daca nu exista un motiv convingator sau special pentru continuarea procesarii i stocarii acestora.
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Obligatia de a sterge datele cu caracter personal se aplicd in cazul in care sunt incidente unul dintre
urmatoarele motive:

v' datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

v’ persoana vizata isi retrage consimtdmantul pe baza caruia are loc prelucrarea, in conformitate cu
articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a), din Regulament si nu exista
niciun alt temei juridic pentru prelucrare;

v’ persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) din Regulament si nu exista
motive legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata se opune
prelucrarii in temeiul articolului 21 alineatul (2) din Regulament;

v exista neclaritati legate de legalitatea prelucrarii datelor cu caracter personal;

v' datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care va revine, in
calitate de operator;

v" datele cu caracter personal apartin unor copii, cu varsta sub 16 ani.

Situatiile Tn care este permis refuzul de a da curs unei cereri de stergere a datelor cu caracter personal, sunt
prevazute ca situatii de exceptie, respectiv, cele in care prelucrarea este necesara pentru:

v' exercitarea dreptului la libera exprimare si la informare;

v" respectarea unei obligatii legale;

v motive de interes public in domeniul sanatatii publice (Articolul 9 alin. (2) lit. h) si i) si art. 9 alin. (3)
din Regulament);

v' scopuri de arhivare in interes public, cercetare stiintifica sau istorica ori in scopuri statistice (art. 89
alin. (1) din Regulament);

v' constatarea, exercitarea sau apararea unui drept in instanta.

3.5. DREPTUL LA RESTRICTIONAREA PRELUCRARII [art. 18 GDPR]

Descriere. Dreptul la restrictionarea prelucrarii se refera la posibilitatea oferitd persoanei vizate de la limita
operatorului posibilitatea de a prelucra anumite date cu caracter personal.

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii in cazul in care se
aplica unul dintre urmatoarele cazuri:
v' se contesta exactitatea datelor, pentru o perioada care va permite ca operator sa verificati exactitatea
datelor in cauza;
v' prelucrarea este nelegald, iar persoana vizatad se opune stergerii datelor cu caracter personal,
solicitdnd in schimb restrictionarea utilizarii lor;
v ca operatori nu mai aveti nevoie de datele cu caracter personal in scopul prelucrarii, dar persoana
vizata vi le solicita pentru o actiune in instant;
v’ persoana vizata s-a opus prelucrarii (art. 21 alin. (1)) pentru intervalul de timp in care se verifica daca
drepturile dumneavoastra legitime ca operatori prevaleaza asupra celor ale persoanei vizate.
Daca prelucrarea a fost restrictionata, astfel de date cu caracter personal pot, cu exceptia stocarii, sa fie
prelucrate numai cu consimtamantul persoanei vizate sau pentru constatarea, exercitarea sau apararea unui
drept in instantd. n situatia datelor cu caracter personal asupra carora au fost instituite masuri de restrictie
acestea pot fi in continuare stocate fara indeplinirea altor formalitati suplimentare.

In situatia in care se impune prelucrarea datelor cu caracter personal restrictionate, aceasta poate opera cu
respectarea urmatoarelor conditii prevazute situatilor ce impun necesitatea obtinerii consimtamantului,
precum si:

v' prelucrarea sa fie necesara pentru constatarea, exercitarea sau apararea unui drept in instanta;
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v' prelucrarea sa fie necesara pentru protectia drepturilor unei alte persoane fizice sau juridice sau din
motive de interes public important al Uniunii sau al unui stat membru;

v' in orice alte cazuri care ar necesita prelucrarea datelor in discutie este necesara obtinerea
consimtamantului persoanei vizate.

3.6. DREPTUL LA PORTABILITATEA DATELOR [art. 20 GDPR]

Descriere. Scopul acestui drept de a-i oferi persoanei vizate mai mult control asupra datelor cu caracter
personal care o privesc. Dreptul la portabilitatea datelor permite acestora sa obtina si sa reutilizeze datele lor
personale in scopuri proprii in cadrul diferitelor servicii. Acest drept permite mutarea, copierea sau transferul
datelor personale cu usurinta de la un mediu informatic la altul, intr-un mod sigur.

Dreptul de portabilitate a datelor se aplica numai in cazul in care:

v' datele sunt procesate prin mijloace automate;

v’ persoana vizata si-a dat consimtamantul pentru prelucrare;

v’ prelucrarea este necesara pentru a indeplini conditiile stipulate printr-un contract.
Portabilitatea datelor constituie un drept al persoanei vizate de a primi un subset de date cu caracter personal
prelucrate de catre un operator cu privire la aceasta si de a stoca datele respective pentru uz personal in
viitor. Tn acest context, stocarea poate fi realizatd pe un dispozitiv privat sau un sistem cloud privat, fara a
transmite neaparat datele unui alt operator.

Din punct de vedere tehnic, Asociatia Brahma are implementate urmatoarele mecanisme de a pune la
dispozitia persoanelor vizate date portabile:
» transmiterea directa a intregului set de date portabile (sau mai multe pérti extrase din setul de date
global);
» uninstrument automat care permite obtinerea datelor relevante.

Datele cu caracter personal incluse in domeniul de aplicare a acestui drept sunt:

v’ date cu caracter personal care privesc persoana vizata (telefonul, sistemul de mesagerie
interpersonald), fiind excluse datele anonime sau datele care nu se refera la persoana vizata;

v’ datele furnizate de persoana vizata: date furnizate in mod activ si cu buna stiinta de persoana vizata
— adresa postala, numele de utilizator, varsta etc. sau date observate furnizate de catre persoana
vizata prin virtutea utilizarii serviciului sau a dispozitivului —

v

v’ istoricul de cautare a unei persoane, datele privind traficul si datele de localizare, daca este cazul.

3.7. DREPTUL LA OPOZITIE [art. 21 GDPR]

Descriere. In anumite situatii expres previzute de GDPR, persoana vizata are dreptul, din motive legate de
situatia particulara in care se afla, de a se opune prelucrérii. Situatiile cand persoana vizata se poate opune
prelucrarii sunt atunci cand:

v' prelucrarea datelor personale in scopuri de marketing direct;

v' prelucrarea datelor pentru realizarea de profiluri;

v' prelucrarea datelor prin mijloace automate;

v" prelucrarea in scopuri stiintifice sau istorice.
Situatiile de exceptie care anuleaza dreptul la obiectii al persoanelor vizate apar atunci cand, se poate
demonstra ca exista motive legitime convingatoare pentru sustinerea prelucrarii, care depasesc interesele,
drepturile si libertatile persoanei vizate. Alte situatii de exceptie sunt motivate de stabilirea, exercitarea sau
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apararea unor revendicari legale sau in situatiile in care prelucrarea este necesara pentru indeplinirea unei
sarcini de interes public.

3.8. DREPTUL DE A NU FACE OBIECTUL UNEI DECIZII BAZATE EXCLUSIV PE PRELUCRAREA
AUTOMATA, INCLUSIV CREAREA DE PROFILURI [art. 22 GDPR]

Descriere. Persoanele fizice au dreptul de a nu face obiectul unei decizii atunci cand aceasta se bazeaza pe
prelucrarea automata si aceasta poate produce un efect juridic sau un efect semnificativ similar asupra
individului.

Pentru a asigura conformitatea cu acest drept, se va identifica daca oricare dintre operatiunile de procesare
include un proces automat de luare a deciziilor si, bineinteles, trebuie sa actualizati procedurile, pentru a
raspunde cerintelor GDPR.

Acest drept nu se aplica tuturor deciziilor automate. Dreptul nu se aplica in cazul in care decizia:
v’ este necesard pentru incheierea sau executarea unui contract intre dumneavoastra si persoana
fizica;
v’ este autorizata prin lege (de exemplu, in scopuri de frauda sau prevenirea evaziunii fiscale);
v" pe baza consimtamantului explicit (art. 9 alin. (2) din Regulament);
v"atunci cand o decizie nu are un efect legal sau similar semnificativ asupra unei persoane.
GDPR defineste profilarea ca orice forma de procesare automata destinata sa evalueze anumite aspecte
personale ale unei persoane, in special pentru a le analiza sau a prezice: performanta la locul de munca;
situatia economica; starea de sanatate; preferintele personale; fiabilitatea; comportamentul; locatia;
deplasarile.
La prelucrarea datelor cu caracter personal in scop de realizare a unui profil, Asociatia Brahma se va asigura
ca exista garantii adecvate cu privire la urmatoarele aspecte:
v’ procesarea este corecta si transparenta prin furnizarea de informatii semnificative despre logica
implicata, precum si despre semnificatia si consecintele avute in vedere;
v' foloseste procedurile matematice sau statistice adecvate pentru profilare;
v'are implementate masurilor tehnice si organizatorice adecvate care sa va permita remedierea erorilor
si minimizarea riscului de eroare;
v’ asigura securitatea datelor personale intr-0 maniera proportionald cu riscul pentru interesele si
drepturile individului si previne efectele discriminatorii.

4. REGULI PRIVIND PROCEDURA DE RASPUNS LA DREPTURILE PERSOANELOR VIZATE

Orice informatii care se adreseaza persoanei vizate trebuie sa fie concise, usor accesibile si usor de inteles
si sa utilizeze un limbaj simplu si clar, precum si elemente grafice acolo unde este cazul.

4.1. PRIMIREA SOLICITARII

In cadrul Asociatiei Brahma se primesc solicitri cu privire la drepturile persoanelor vizate prin urmatoarele
mijloace:

- e-malil

- telefonic

- formular online disponibil la adresa

- alte modalitati
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4.2. INREGISTRAREA SOLICITARII

Orice solicitare din partea persoanelor vizate, primitd pe canalele descrise la pct. 4.1., se inregistreaza la
secretariat si se completeaza in registrul special Registrul] se pastreaza de catre persoana desemnata cu
atributii de secretariat in biroul financiar-contabil. Persoana responsabila cu inregistrarea solicitarilor din
partea persoanelor vizate este Barac Georgiana.

Reguli generale privind inregistrarea solicitarii:

a) toate actele care privesc aceeasi solicitare se conexeaza la primul act inregistrat, numarul primului act fiind
numarul de baza;

b) solicitarile primite se inregistreaza cronologic, incepand cu data de 1 ianuarie] si terminand cu data de 31
decembrie] a fiecarui an; actele care se primesc prin posta sau curieri se inregistreaza in ordinea sosirii lor;
c) atat documentele care se inregistreaza, cat si raspunsurile si actele transmise catre persoanele vizate vor
purta numarul de inregistrare al documentului, optional si indicativul dosarului la care se pastreaza;

d) este interzisa circulatia in cadrul Asociatiei Brahma a solicitarilor primite din partea persoanelor vizate
care nu sunt inregistrate;

e) posta electronica disponibila la adresa oficiala se descarca zilnic la orele 10.00 [de catre persoana
responsabila cu aceasta activitate si se inregistraza in acelasi mod ca documentele fizice;

f) in cazul in care in solicitare nu se mentioneaza adresa persoanei vizate, se anexeaza plicul, daca acesta
contine adresa respectiva. Daca lipsesc anexele mentionate in actul inregistrat, persoana responsabila cu
primirea inscrie mentiunea ,lipsa anexe”, in caz contrar fiind raspunzator de pierderea lor.

4.3. CONFIRMAREA IDENTITATII

Dupa primirea solicitarii, persoana responsabila cu aceasta activitate va verifica identitatea persoanei vizate,
respectiv:

- date de identificare (nume, prenume, cod client etc.)

- date de contact (numar de telefon, adresa de e-mail etc.)

- motivul formularii solicitarii

- alte aspecte.

In vederea confirmarii_identitatii persoanei vizate, persoana responsabild va obtine de la urméatoarele
departamente:

- Departament Implementare Proiecte persoana de contact Barac Georgiana

- Departament Financiar-Contabil, persoana de contact Anghel Stamescu

Persoanele din cadrul departamentelor care intocmesc si transmit documente si informatii despre persoanele
vizate poartd intreaga raspundere asupra datelor si continutului acestora, iar in cazul transmiterii unor date
sau informatii eronate, vor raspunde potrivit reglementarilor in vigoare.

Daca identitatea persoanei vizate este confirmatd, se va proceda la analiza solicitarii, potrivit pct. 4.5 din
prezenta procedurd. In masura in care identitatea persoanei vizate nu se poate confirma, respectiv se poate
demonstra ca Asociatia Brahma nu este in masura sa identifice persoana vizatd, va trebui informata
persoana vizata in mod corespunzator, in cazul in care este posibil.

Persoana responsabila de transmiterea raspunsului este Barac Georgiana. Termenul de transmitere a
raspunsului este 3 zile lucratoare.
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Daca persoana vizata, in scopul exercitarii drepturilor sale, ofera informatii suplimentare care permit
identificarea sa, se va proceda la analiza solicitarii, potrivit pct. 4.5 din prezenta procedura. In masura in care
identitatea persoanei vizate nu se poate confirma, se va proceda la respingerea cererii.

Persoana responsabila de transmiterea informarii de respingere a cererii este Barac Georgiana. Termenul
de transmitere a raspunsului este 3 zile lucratoare.

4.4. TAXE

In cadrul Asociatiei Brahma informatiile furnizate persoanei vizate si orice comunicare sunt oferite in mod
gratuit. In cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau excesive (in
special din cauza caracterului lor repetitiv) se va proceda la:

a) perceperea unei taxe in lei adecvate avand in vedere costurile administrative pentru furnizarea informatiilor
sau a comunicarii sau pentru luarea masurilor solicitate.

b) refuzul de a da curs solicitarii

4.5. ANALIZA SOLICITARII

Persoana responsabila de analiza solicitarii primite din partea persoanelor vizate cu privire la drepturile
persoanelor vizate este: Barac Georgiana

Barac Georgiana are urmatoarele sarcini:

primeste solicitarile din partea persoanelor vizate;

organizeaza preluarea solicitarilor, inregistreaza solicitarilor in Registrul;

conlucreaza cu celelalte departamente in vederea analizarii solicitarii din partea persoanelor vizate;
raspunde de mentinerea Registrului;

constituie dosarele, inventarierea si predarea lor catre Arhiva;

ANANENENRN

In vederea analizérii_solicitirilor primite din partea persoanei vizate, persoana responsabila va obtine
informatii, de la urmatoarele departamente:

- Departament implementare proiecte

- Departament Financiar-contabil

Persoanele din cadrul departamentelor respective care intocmesc documente si transmit informatii despre
persoanele vizate poarta intreaga raspundere asupra datelor si continutului acestora, iar in cazul transmiterii
unor date sau informatii eronate, vor raspunde potrivit reglementérilor in vigoare.

4.5.1. Dreptul de a fi informat

» Pentru solicitarea de furnizare de informatii in cazul in care datele cu caracter personal au fost
colectate de la persoana vizata se va putea folosi un model pus la dispozitie de Operator;

> Pentru solicitarea de furnizare de informatii in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata se va putea folosi un model pus la dispozitie de Operator.

4.5.2. Dreptul de acces

» Pentru confirmare ca se prelucreaza date cu caracter personal care privesc persoana vizata se va
putea folosi modelul pus la dispozitie de Operator.
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» Pentru infirmarea ca nu se prelucreaza date cu caracter personal in legatura cu persoana vizata se
va putea folosi modelul pus la dispozitie de Operator.

4.5.3. Dreptul la rectificarea si/sau completarea datelor

» Pentru rectificarea datelor cu caracter personal care privesc persoana vizata se va putea folosi un
model pus la dispozitie de Operator.

» Pentru completarea datelor cu caracter personal care privesc persoana vizata se va putea folosi un
model pus la dispozitie de Operator.

4.5.4. Dreptul la stergerea datelor cu caracter personal

Daca societate a facut publice datele cu caracter personal ale persoanei vizate si este obligata sa le stearga,
in functie de tehnologia disponibila si de costul implementarii, trebuie sa ia ,masuri rezonabile”, inclusiv masuri
tehnice, pentru a informa toti procesatorii care prelucreaza datele cu caracter personal ca persoana vizata a
solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele respective sau a oricaror copii sau
reproduceri ale acestor date cu caracter personal. Pentru aceasta ipoteza se va putea folosi un model pus la
dispozitie de Operator.

Trebuie comunicat fiecarui destinatar caruia i-au fost divulgate datele cu caracter personal orice stergere
efectuata, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate. Pentru aceasta ipoteza se va putea folosi un model pus la dispozitie de Operator. De
asemenea, trebuie sa fie informata persoana vizata cu privire la destinatarii respectivi daca persoana vizata
solicita acest lucru. Pentru aceasta ipoteza se va putea folosi un model pus la dispozitie de Operator.

4.5.5. Dreptul la restrictionarea prelucrarii

in situatia incetérii/disparitiei imprejurarii care a determinat restrictionarea prelucrarii datelor cu caracter
personal, Asociatia Brahma va notifica persoana vizata, inainte de ridicarea restrictiei de prelucrare cu privire
la acest lucru.

Metodele de restrictionare a prelucrarii de date cu caracter personal folosite de Asociatia Brahma sunt
urmatoarele:

- mutarea temporara a datelor cu caracter personal selectate intr-un alt sistem de prelucrare.

- anularea accesului utilizatorilor la datele selectate.

- inlaturarea temporara a datelor publicate de pe site-ul Asociatiei Brahma

- alte metode necesare.

In ceea ce priveste sistemele automatizate de evidentd a datelor detinute de Asociatia Brahma,
restrictionarea prelucrarii este asigurata prin mijloace tehnice in asa fel incat datele cu caracter personal sa
nu faca obiectul unor operatjuni de prelucrare ulterioara si sa nu mai poata fi schimbate.

4.5.6. Dreptul la portabilitatea datelor

In situatia primirii unei solicitari de portabilitate a datelor, se va verifica, in prealabil, acuratetea si
corectitudinea datelor.

In cazul exercitarii dreptului la portabilitatea datelor de citre persoanele vizate, Asociatia Brahma va lua
masuri de securitate necesare pentru a asigura ca datele cu caracter personal sunt transmise in conditii de
siguranta la destinatia corecta si pentru a proteja in continuare datele cu caracter personal care ramén in
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sistemele sale. Ca atare, va evalua riscurile specifice legate de portabilitatea datelor si va lua masuri adecvate
de atenuare a riscurilor.

Portabilitatea datelor garanteaza dreptul de a primi date cu caracter personal si de a le prelucra conform
intentiilor persoanei vizate (dreptul la portabilitatea datelor nu se limiteaza la datele cu caracter personal care
sunt utile si relevante pentru servicii similare furnizate de concurentii operatorului). In consecintd, Asociatia
Brahma nu poarta raspunderea pentru prelucrarea gestionata de cétre persoana vizata sau de catre o alta
societate care primeste date cu caracter personal.

fnainte de inchiderea oricarui cont pe care persoana vizata I-ar avea, Asociatia Brahma va include si
informatii despre dreptul la portabilitatea datelor. In cazul in care o persoana vizatd descopera ca datele cu
caracter personal solicitate in temeiul dreptului la portabilitatea datelor nu i satisfac pe deplin cererea, va
trebui sa se adreseze cu o noua cerere in temeiul dreptului de acces, in conformitate cu art. 15 din GDPR.

4.5.7. Dreptul la opozitie

Daca scopul principal al procesarii datelor personale este de natura legala sau in interesul legitim al Asociatia
Brahma, in momentul primirii unei obiectii legate de natura acestor procesari, va fi incetata prelucrarea datelor
respective numai daca nu se va putea demonstra cu claritate ca prelucrarea se face pentru stabilirea,
exercitarea sau apararea revendicarilor legale. Toate acestea trebuie explicate clar si concis persoanei vizate
care a ridicat vreo obiectie.

Daca prelucrarea de date personale in scop de marketing direct, in momentul primirii unei obiectii legate de
natura acestor procesari, va fi incetata prelucrarea datelor respective. Chiar daca in anumite circumstante a
existat un consimtamant initial pentru prelucrarea datelor, ridicarea unei obiectii explicite pentru interzicerea
prelucrarii datelor personale in scopuri de marketing direct trebuie acceptata fara intarziere si comunicata
persoanei vizate

In situatia in care scopul prelucrarii datelor este de cercetare stiintificd sau istoricd, sau in scopuri
statistice, persoanele fizice trebuie sa aiba ,motive legate de situatia lor particulard” pentru a-si exercita dreptul
de a se opune prelucrarii in scopuri de cercetare. Daca scopul principal al proiectului de cercetare este legat
in mod direct de indeplinirea unei sarcini de interes public Asociatia Brahma nu este obligata sa se
conformeze unei obiectii fata de prelucrarea datelor.

4.5.8. Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri

in urma unei solicitari din partea persoanei vizate cu privire dreptul de a nu face obiectul unei decizii bazate
exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, trebuie ca persoana vizata sa fie informaa intr-
0 maniera specifica care sa includa: existenta unor procese decizionale automatizate in privinta datelor sale,
care se bazeaza exclusiv pe prelucrarea automata, scopurile acestora, efectele juridice care se pot produce
in privinta persoanei vizate, existenta unor garantii corespunzatoare, masura in care persoana vizata ar fi
afectata, precum si dreptul acesteia de a obtine interventie umana, de a-si exprima punctul de vedere, de a
primi 0 explicatie privind decizia luata in urma unei astfel de evaluari, precum si dreptul de a contesta decizia.
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4.6. SEMNARE

Toate documentele intocmite de Asociatia Brahma cu privire la drepturile persoanelor vizate pentru a fi
transmise in exteriorul societatii cu privire la drepturile persoanelor vizate vor fi semnate de catre Presedinte.

4.7. RASPUNS

Timpul maxim de raspuns este de 30 de zile. Atunci cand este necesar, din motive legate de complexitatea
si volumul cererilor primite simultan, aceasta perioada poate fi prelungitad pana la maximum trei luni. Chiar
si in aceste conditii de prelungire, trebuie ca persoana vizata sa fie informata de aceasta prelungire tot in
intervalul de o luna de la primirea cererii.

Pentru cererile receptionate in format electronic, raspunsul trebuie sa fie furnizat in format electronic — acolo
unde este posibil, cu exceptia cazului in care persoana vizata solicita informatiile intr-un alt format.

Informatiile care urmeaza sa fie furnizate persoanelor vizate pot fi furnizate in combinatie cu pictograme
standardizate pentru a oferi intr-un mod usor vizibil, inteligibil si clar lizibil 0 imagine de ansamblu semnificativa
asupra prelucrarii avute in vedere. in cazul in care pictogramele sunt prezentate in format electronic, acestea
trebuie sa poata fi citite automat.

4.8. INCHIDEREA SOLICITARII

Dupa transmiterea raspunsului catre persoana vizata, solicitarile, inclusiv dovezile de comunicare a
raspunsurilor, se grupeaza si se predau la arhiva in termen rezonabil. Predarea la arhiva se face pe baza de
inventare (opis) intocmite in trei exemplare (un exemplar pentru cel care preda, un exemplar pentru dosarul
din arhiva si un exemplar pentru dosarul de evidenta a departamentului).

Procedura de obtinere/revocare consimtamant persoane

1. DEFINITII

,GDPR’”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoand fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare”- orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

Loperator” - persoana fizicd sau juridica, autoritatea publica, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci cand
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scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile
specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

.persoana imputernicitad de operator” - persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism careia (céruia) ii sunt
divulgate datele cu caracter personal, indiferent dacé este sau nu o parte terta. Cu toate acestea, autoritatile
publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete in conformitate cu
dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor date de catre
autoritatile publice respective

respecta normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

Lparte terta” - persoana fizica sau juridica, autoritate publica, agentie sau organism altul decét persoana
vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a operatorului
sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter personal;

,consimtamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

,incalcarea securitatii datelor cu caracter personal” - incalcare a securitatii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter personal
transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre operator sau
persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in ceea ce priveste
obligatiile lor respective care le revin in temeiul GDPR,;

,reguli corporatiste obligatorii” - politicile in materie de protectie a datelor cu caracter personal care trebuie
respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui stat membru,
in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un operator sau
0 persoana imputernicita de operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau
al unui grup de intreprinderi implicate intr-o activitate economica comuna;

,autoritate de supraveghere” - autoritate publica independentd instituitd de un stat membru cu atributii in
materia protectiei datelor cu caracter personal;

,DPO” - responsabilului cu protectia datelor (in limba englez&, data protection officer);

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA).

2. SCOPUL SI DOMENIUL DE APLICARE

2.1. SCOPUL
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2.1.1. Prezenta procedura documenteazd cerintele si modalitatea de obtinere/revocare a
consimtamantului in contextul GDPR, ca temei de prelucrare a datelor cu caracter personal. In cazul in
care, in conformitate cu GDPR, este necesar consimtamantul persoanei vizate pentru

prelucrarea datelor sale cu caracter personal, acesta va intra in domeniul de aplicare al prezentei proceduri.

2.1.2. Prezenta procedurad descrie activitatile desfasurate cu privire la modalitatea de obtinere/revocare a
consimtamantului din partea persoanelor vizate, respectiv stabileste conditile ce trebuie respectate privind
exprimarea in mod valabil a consimtamantului.

2.2. DOMENIUL DE APLICARE

2.2.1. Prezenta procedura se aplica tuturor structurilor organizatorice ale Operatorului. La procedura participa
toate structurile organizatorice conform cu atributile care le revin in ceea ce priveste modalitatea de
obtinere/revocare a consimtamantului din partea persoanelor vizate.

2.3. DOCUMENTE DE REFERINTA

- GDPR
- Regulament intern
- Proceduri interne

3. ASPECTE GENERALE. CONSIMTAMANT
3.1. NECESITATEA CONSIMTAMANTULUI

Descriere. Potrivit dispozitiilor art. 6 alin. (1) lit. a) din GDPR, prelucrarea datelor cu caracter personal este
legala daca persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale pentru unul sau mai
multe scopuri specifice.

Prelucrarea datelor cu caracter personal este legala si in cazul in care consimtdméntul este cuprins
intr-un contract, caz in care consimtaméntul este subinteles (art. 6 alin. (1) lit. B) GDPR). Deopotriva,
prelucrarea poate fi legala si atunci cand consimtamantul persoanelor nu doar ca nu existd, dar persoanele
vizate chiar se opun prelucrarii datelor lor cu caracter personal, atunci cand prelucrarea este necesara in
vederea indeplinirii unei obligatii legale care fi revine operatorului (art. 6 alin. (1) lit. b) GDPR).

3.2. CONDITII PRIVIND CONSIMTAMANTUL

Forma. Forma consimtamantului trebuie sa fie inteligibila si usor accesibila, utilizand un limbaj clar si
simplu.

Momentul. Consimtdméntul va fi intotdeauna obtinut inainte ca sé se inceapa prelucrarea datelor cu
caracter personal pentru care consimtamantul este necesar.

Consimtamant separat. in cazul in care consimtamantul persoanei vizate este dat in contextul unei
declaratii scrise care se refera si la alte aspecte, cererea privind consimtamantul trebuie sa fie prezentata
intr-o forma care o diferentiaza in mod clar de celelalte aspecte.
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Dovada consimtaméntului. Daca prelucrarea datelor cu carcacter personal se bazeaza pe consimtamant,
trebuie sa se poata demonstra ca persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale.

3.3. SITUATII IN CARE NU ESTE NECESAR CONSIMTAMANTUL

Nu este necesara obtinerea consimtamantului de la persoana vizata in urmatoarele situatii:

v’ prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau
pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract;

v' prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fi revine operatorului;

v’ prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice;

v' prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investit operatorul;

v" prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o parte terta, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei
vizate, care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata
este un copil.

3.4. LIPSA CONSIMTAMANTULUI

Reguli. La incheierea operatiunilor de prelucrare, daca persoana vizata nu si-a dat in mod expres si neechivoc
consimtamantul pentru o alta destinatie sau pentru o prelucrare ulterioara, datele cu caracter personal vor fi,
dupa caz:

a) distruse;

b) transferate unui alt operator, cu conditia ca operatorul initial sa garanteze faptul ca

prelucrarile ulterioare au scopuri similare celor in care s-a facut prelucrarea initiala;

c) transformate in date anonime si stocate exclusiv in scopuri statistice, de cercetare istorica
sau stiintifica.

In cazul operatiunilor de prelucrare efectuate in vederea indeplinirii unei obligatii legale sau pentru a proteja
interesele vitale ale persoanei vizate sau ale altei persoane fizice, datele se vor

putea stoca pe perioada necesara realizarii scopurilor concrete urmarite, cu conditia asigurarii unor masuri
corespunzatoare de protejare a acestora, dupa care va proceda la distrugerea lor daca nu sunt aplicabile
prevederile legale privind pastrarea arhivelor.

4. REGULI PRIVIND PROCEDURA DE OBTINERE/REVOCARE A CONSIM'[AMANTULUI DIN PARTEA
PERSOANELOR VIZATE

4.1. OBTINEREA/SOLICITAREA CONSIMTAMANTULUI

Descriere. Obtinerea consimtamantului este un drept recunoscut legislativ si trebuie efectuatd doar de céatre
lucratori instruiti in domeniul protectiei datelor. Consimtamantul poate fi obtinut printr-o declaratie scrisa sau
o declaratie orald (inregistrata), inclusiv prin mijloace electronice. Indiferent de modalitatea de obtinere a
consimtamantului, acesta se va acorda printr-o actiune neechivoca care sa constituie 0 manifestare liber
exprimata, specific, in cunostinta de cauza si clara a acordului persoanei vizate pentru prelucrarea datelor
sale cu caracter personal.
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In cadrul Asociatiei Brahma obtinerea/revocarea consimtdmantului din partea persoanelor vizate se poate
face prin urmatoarele mijloace:

semnarea unei declaratii de consimtamant printr-un formular pe hartie;

bifarea unei casute pentru consimtamant explicit, pe hértie sau in format electronic;

executarea unui click pe un buton sau un link online de acordare a consimtaméntului explicit;
selectarea uneia dintre optiunile da/nu vizibile;

alegerea unor setari tehnice sau unor setari ale tabloului de preferinte;

raspunsul la un mesaj e-mail prin care se solicita consimtaméantul;

raspunsul ,da” la o solicitare verbala clara a consimtamantului;

oferirea, in mod voluntar, a unor informatii optionale pentru un anumit scop - de ex., completarea unor
campuri optionale intr-un formular (combinata cu declaratii de confidentialitate tip ,just-in-time” - exact
la timp) sau depunerea unei carti de vizita intr-o cutie;

L1 alte modalitati.

oooooood

4.1.1. Obtinerea consimtamantului prin declaratie scrisa
Reguli. Pentru obtinerea consimtamantului din partea persoanelor vizate prin declaratie scrisa se va folosi un
model pus la dispozitie in acest fel.

Registru management consimtamant. Orice declaratie de obtinere a consimtamantului din partea
persoanelor vizate, primita printr-o declaratie scrisa, se inregistreaza si se completeaza in registrul special
denumit Registru management consimtamant.

4.1.2. Obtinerea consimtamantului in format electronic

Reguli. Obtinerea consimtamantului in format electronic se va putea face si prin completarea unui formular
electronic, prin trimiterea unui e-mail, prin incarcarea unui document scanat care poarta semnatura persoanei
vizate.

in cazul in care consimtamantul va fi acordat in urma unei cereri transmise in format electronic, solicitarea
consimtamantului nu va perturba in mod inutil utilizarea serviciului pentru care se acorda consimtamantul.

Dovada. Dovada ludrii consimtdméantului in format electronic va fi stocata in baza de date si dupa ce acesta
va fi retras, pana la respectarea obligatiilor legale, dupa caz, sau pana la respectarea pané la disparitia unui
potential litigiu intre operator si persoana vizata. Aceste termene pot include termenele de prescriptie stabilite
de legea civila, inclusiv termenele de prescriptie care, in temeiul unei legi penale sau al altor legi sau
regulamente, sunt mai mari decat primele.

Registru management consimtamant. Orice declaratie de obtinere a consimtamantului din partea
persoanelor vizate, primita in format electronic, se inregistreaza si se completeaza in Registrul special
denumit Registru management consimtamant.

4.1.3. Prelucrarea unor categorii speciale de date

Reguli. Sunt considerate date cu caracter special datele cu caracter personal care dezvaluie originea rasiala
sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru identificarea unica a unei persoane fizice, de date
privind sanatatea sau de date privind viata sexuala sau orientarea sexuala ale unei persoane fizice.
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Pentru prelucrarea unor categorii speciale de date, consimtamantul va fi luat printr-o declaratie separata.
Declaratia separata se va putea lua si in conditiile obtinerii consimtamantului in format electronic. Cererile
pentru prelucrarea unor categorii speciale de date se inregistreaza si se completeaza in registrul special
denumit Registru management consimtamant.

4.1.4. Prelucrarea datelor cu caracter personal ale copiilor

Reguli. Prelucrarea datelor cu caracter personal ale copiilor se va face numai dupa verificarea daca acestia
au varsta de 16 ani implinita. Daca copilul are sub vérsta de 16 ani, consimtamantul va fi obtinut numai de la
titularul raspunderii parintesti asupra copilului, in conditiile obtinerii consimtaméantului prevazute in prezenta
procedura.

Daca utilizatorii afirma ca au implinit varsta minima necesara pentru consimtaméntul obtinut in format
electronic, se vor efectua verificari pentru a se asigura ca aceasta afirmatie este adevarata prin introducerea
datei nasterii.

in cazul in care exista dubii cu privire la varsta copilului se vor lua masuri prin verificarea confirmarii via e-mail
a persoanei care exprima consimtamantul in numele copilului care este titularul raspunderii parintesti. in
aceasta situatie, verificarea nu se va putea face decat dupa obtinerea consimtamantului parintelui, in conditiile
prevazute de prezenta procedura.

Consimtamantul acordat sau autorizat de titularul raspunderii parintesti expira odata ce minorul a atins varsta
minima obligatorie pentru exprimarea consimtamantului digital. Dupa implinirea varstei minime obligatorii, va
fi obtinut un nou consimtamant, in conditiile prevazute de prezenta procedura.

4.1.5. Prelucrarea datelor personale ale angajatilor

Pentru prelucrarile datelor personale din cadrul locului de munca, baza legala de prelucrare nu este
consimtamantul angajatilor, avand in vedere natura relatiei dintre angajat si angajator.

Asociatia Brahma prelucreaza datele cu caracter personal ale salariatilor in urmatoarele scopuri prevazute

de dispozitii legale si/sau necesare pentru respectarea dispozitiilor legale:

- respectarea clauzelor contractului de munca, inclusiv descarcarea de obligatiile stabilite prin
lege sau prin acorduri colective;

- gestionarea, planificarea si organizarea muncii,

- asigurarea egalitatii si diversitatii la locul de munca;

- asigurarea sanatatii si securitatii la locul de munca;

- evaluarea capacitatii de munca a salariatilor;

- valorificarea drepturilor de asistenta sociala;

- exercitarea drepturilor legate de ocuparea unui loc de munca;

- organizarii incetarii raporturilor de munca.

4.2. INREGISTRAREA CONSIMTAMANTULUI

In toate cazurile de prelucrare a datelor cu caracter personal care presupun acordarea consimtamantului din
partea persoanelor vizate, se va pastra evidenta datei si modului in care a fost obtinut consimtaméantul.

Registru management consimtamant. Orice declaratie de obtinere a consimtamantului din partea
persoanelor vizate, primita printr-o declaratie scrisa, se inregistreaza si se completeaza in registrul special
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denumit Registru management consimtamant. Registrul se pastreaza de catre responsabilul delegat in
departamentu Resurse Umane, respectiv Proiecte.

4.3. GESTIONAREA CONSIMTAMANTULUI

Reguli. Asociatia Brahma se asigura ca respecta urmatoarele principii in ceea ce priveste gestionarea
consimtamantului cu privire la prelucrarea datelor cu caracter personal, acordat de catre persoanele vizate:
O consimtaméntul este revizuit periodic pentru a verifica daca relatia, prelucrarea si scopurile
prelucrarii s-au schimbat;
[0 are implementate procese de reinnoire a consimtamantului la intervale de timp adecvate,
inclusiv orice acorduri parentale;
O procesul de retragere a consimtamantului este facil si se poate exercita in orice mod de catre
persoanele vizate; acest lucru este cunoscut de persoanele vizate;
00 atunci cand o persoana vizata formuleaza o cerere de retragere a consimtdmantului, se actioneaza
cat mai repede posibil;
[ nu sunt penalizate persoanele vizate care doresc sa isi retraga consimtamantul.

Daca scopul initial al prelucrarii datelor pentru care s-a obtinut consimtamantul s-a schimbat, se va obtine un
consimtamant nou si specific pentru acel scop. Astfel, scopul prelucrarii datelor se modifica dupa ce
consimtdmantul a fost obtinut sau dac un nou scop este avut in vedere. In acest caz, va fi obtinut un nou
consimtamant, conform dispozitiilor prezentei proceduri si legislatiei aplicabile.

4.4, RETRAGEREA CONSIMTAMANTULUI

Reguli. Persoana vizata isi poate retrage consimtamantul in orice moment, aplicandu-se procedura obtinerii
acestuia. Retragerea consimtamantului nu afecteaza legalitatea prelucrarii efectuate pe baza
consimtdmantului fnainte de retragerea acestuia. inainte de luarea consimtdmantului, persoana vizata va fi
informata in mod clar si expres despre dreptul de a-si retrage oricAnd consimtamantul, prin intermediul
formularului de consimtamant, prin inserarea unui paragraf la inceputul formularului, inainte de orice alt text.

Retragerea consimtamantului in ceea ce priveste prelucrarea unor categorii speciale de date, nu afecteaza
consimtdmantul obtinut pentru prelucrarea celorlalte date, altele decét cele considerate sensibile.

Retragerea consimtamantului care vizeaza un anumit scop al prelucrarii nu afecteaza prelucrarile de date
care au un alt scop pentru care a fost obtinut un consimtamant valabil.

4.4.1. Cererea de retragere a consimtamantului

Persoana responsabila de analiza solicitarii de retragere a consimtamantului primite din partea persoanelor
vizate are urmatoarele sarcini:

primeste solicitarile de retragere a consimtamantului din partea persoanelor vizate;

organizeaza preluarea solicitarilor, inregistreaza solicitarile in Registru;

conlucreaza cu celelalte departamente in vederea analizarii solicitarii din partea persoanelor vizate;
raspunde de mentinerea Registrului.

ANANENEN

In vederea analizarii solicitarilor primite din partea persoanei vizate, persoana responsabil va obtine informatii
de la urmatoarele departamente:

- Departament Proiecte,

- Departament Resurse Umane
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- Departament Financiar-Contabil

- Departamentul Contractare

Persoanele din cadrul departamentelor respective care intocmesc documente si transmit informatii despre
persoanele vizate poarta intreaga raspundere asupra datelor si continutului acestora, iar in cazul transmiterii
unor date sau informatii eronate, vor raspunde potrivit reglementarilor in vigoare.

Politica de raportare si tratare incidente de securitate
1. DEFINITII

,GDPR”, ,Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor, in limba engleza General Data Protection Regulation);

,date cu caracter personal” - orice informatii privind o persoand fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

,prelucrare” - inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur
sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; atunci
cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

Lpersoana imputernicita de operator” - inseamna persoana fizica sau juridica, autoritatea publica, agentia
sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

,destinatar” - inseamnd persoana fizica sau juridica, autoritatea publicd, agentia sau alt organism céreia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu toate
acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea acestor
date de céatre autoritatile publice respective respecta normele aplicabile in materie de protectie a datelor, in
conformitate cu scopurile prelucrarii;

Lparte terta” - inseamna o persoana fizica sau juridica, autoritate publicd, agentie sau organism altul decét
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter
personal;
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,consimtamant” - al persoanei vizate inseamna orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara
echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;

,incélcarea securitatii datelor cu caracter personal”- inseamna o incalcare a securitatii care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;

Jreprezentant” - inseamna o persoana fizica sau juridica stabilita in Uniune, desemnata in scris de catre
operator sau persoana imputernicita de operator, care reprezinta operatorul sau persoana imputernicita in
ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

,reguli corporatiste obligatorii” - inseamna politicile in materie de protectie a datelor cu caracter personal
care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita pe teritoriul unui
stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu caracter personal catre un
operator sau o persoana imputernicitd de operator in una sau mai multe tari terte in cadrul unui grup de
intreprinderi sau al unui grup de ntreprinderi implicate intr-o activitate economica comuna;

L,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de un stat membru;

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-protection impact assessment,
DPIA);

JAutoritate de Supraveghere” - Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP).

SCOPUL SI DOMENIUL DE APLICARE

2.1. SCOPUL

2.1.1. Prezenta politicd documenteazad cerintele GDPR privind procedura de raportare si tratare a
incidentelor de securitate si are rolul de a prezenta modalitatea concreta de notificare a Autoritatii de
Supraveghere privind Protectia Datelor cu Caracter Personal si de informare a persoanei vizate in cazul in
care se produce o incélcare a securitatii datelor cu caracter personal.

2.1.2. Prezenta politicad descrie activitdtile desfasurate atunci cand se produce un incident de securitate,
respectiv, inregistrarea incalcarilor de securitate, intocmirea notificarilor si informarilor impuse de
GDPR, stabilirea fluxului de parcurs in redactarea si difuzarea controlata a acestora catre Autoritatea de
supraveghere si persoanele vizate.

2.1.3. Prin politicd se urmareste asigurarea unui flux corect, eficient si legal al notificarilor transmise catre
Autoritatea de supraveghere si al informarilor persoanelor vizate in cazul incalcarii securitatii datelor cu
caracter personal, in temeiul GDPR si al legislatiei conexe.

2.1.4. GDPR introduce o obligatie pentru toate organizatiile de a raporta anumite tipuri de incalcare a
securitatii datelor cu caracter personal catre autoritatea de supraveghere — ANSPDCP in termen de 72 de
ore de la constatarea incalcarii. Daca este depasit acest termen, trebuie furnizate motive temeinice pentru
intarziere.
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2.1.5. GDPR introduce obligatia informarii persoanelor vizate cu privire la incalcarea securitatii datelor cu
caracter personal daca incalcarea respectiva este susceptibila sa genereze un risc ridicat de afectare

v v A

negativa a drepturilor si libertatilor persoanelor vizate, fara intarzieri nejustificate.

2.2. DOMENIUL DE APLICARE

Prezenta politica se aplica tuturor structurilor organizatorice ale Operatorului. Procedura este intocmita in
scopul pregatirii pentru producerea unei incalcari a securitatii datelor cu caracter personal si planul de reactie
la aceasta, precum si a atributiilor persoanelor implicate in procesul de notificare a Autoritatii de supraveghere
si de informare a persoanelor vizate afectate. La politica participa toate structurile organizatorice conform cu
atributiile care le revin in ceea ce priveste asigurarea securitatii datelor cu caracter personal.

2.3. DOCUMENTE DE REFERINTA

- GDPR;
- Regulament intern;
- Proceduri interne;

3. REGULI PRIVIND PROCEDURA DE RAPORTARE $I TRATARE INCIDENTE DE SECURITATE

3.1. Aspecte generale. Incidentul de securitate inseamna o incélcare a securitatii care duce la distrugerea,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la datele cu caracter personal,
in_mod accidental sau ilegal. Aceasta include incélcarile cauzate atat in mod accidental, cét si in mod
intentionat.

incalcarile de securitate vor fi raportate la ANSPDCP fara intarzieri nejustificate, in cel mult 72 de ore de la
constatarea acesteia. In masura in care nu este posibila furnizarea tuturor informatiilor in termenul mentionat,
acestea vor fi transmise etapizat. In orice situatie de depasire a termenului de 72 de ore de la constatarea
incalcarii, vor fi furnizate motive pentru intérziere, precum si termenul preconizat in interiorul caruia vor fi
transmise mai multe informatii.

In cazul in care incalcarea este susceptibila sa genereze un risc ridicat pentru drepturile si libertatile
persoanelor vizate, vor fi informate persoanele in cauza in mod direct si fara intarzieri nejustificate, cat mai
repede posibil.

in momentul producerii unei incalcdri a securitatii datelor cu caracter personal, orice informatii care se
furnizeazd ANSPDCP sau persoanei vizate vor fi concise, usor accesibile si usor de inteles si sa utilizeze un
limbaj simplu si clar, precum si elemente grafice acolo unde este cazul.

3.2. Descrierea incalcdrilor. incalcarea securitdtii datelor cu caracter personal poate afecta
confidentialitatea, integritatea sau disponibilitatea datelor cu caracter personal.

Incalcarile securitatii datelor cu caracter personal pot cuprinde:
v accesul unui tert neautorizat;
v' actiunea (sau inactiunea) intentionatd sau accidentalda a unui operator sau unei persoane
imputernicite de operator;
trimiterea unor date cu caracter personal catre un destinatar gresit;
pierderea sau furtul unor dispozitive informatice care contin date cu caracter personal;
modificarea datelor cu caracter personal fara permisiune;

ANANRN
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v pierderea disponibilitatii datelor cu caracter personal.

3.3. Inregistrarea incalcarilor de securitate. Persoana responsabila de inregistrarea incidentelor cu privire
la incalcarea securitatii datelor cu caracter personal este: Barac Georgiana are urmatoarele sarcini:
V" primeste informarile cu privire la incidentele de securitate;
v' conlucreaza cu celelalte departamente in vederea analizarii incidentului de securitate;
v’ inregistreaza incidentele de securitate in Registrul de evidentd [Registrul privind incalcarile
securitatii datelor cu caracter personal];
v’ raspunde de mentinerea Registrului de evidenta.

Reguli generale privind inregistrarea:

a) toate documentele care privesc aceeasi problema se conexeaza la primul act inregistrat, numarul
primului act fiind numarul de baza;

b) actele transmise se inregistreaza cronologic, incepand cu 1 ianuarie si terminand cu 31 decembrie al
fiecarui an; actele care sunt transmise de catre societate prin posta sau curieri se inregistreaza in
ordinea transmiterii lor;

c) atat documentele care se inregistreaza, cat si raspunsurile si actele transmise catre Autoritatea de
supraveghere si/sau persoanele vizate vor purta numarul de inregistrare al documentului

d) este interzisa circulatia in cadrul societatii a documentelor cu privire la incalcarea securitatii datelor cu
caracter personal care nu sunt inregistrate.

3.4. Analiza incalcarilor de securitate. Unele incalcari a securitatii datelor cu caracter personal nu vor
conduce la riscuri ce depasesc posibilele inconveniente pentru persoanele care au nevoie de datele respective
pentru munca lor. Alte incalcari pot afecta in mod semnificativ persoanele ale caror date cu caracter personal
au fost compromise.

In analiza incidentelor de securitate se vor avea in vedere urméatoarele aspecte:

v" prejudicii de natura fizica, materiala sau morala persoanelor fizice, cum ar fi: pierderea controlului
asupra propriilor date cu caracter personal, limitarea propriilor drepturi, discriminarea, furtul sau
frauda identitatii, pierderea financiara, inversarea neautorizata a pseudonimizarii;
compromiterea reputatiei societatii;
pierderea confidentialitatii datelor cu caracter personal protejate prin secret profesional;
orice alt dezavantaj semnificativ de natura economica sau sociala pentru persoana fizica vizata.

ANANRN

in vederea analizarii acestora, persoana responsabila Barac Georgiana va obtine informatii de la
departamente constituite in cadrul organizatiei, cum ar fi :

- Departament Resurse Umane persoana de contact [.........cccccovvvririnne. ]

- Departament Financiar-Contabil persoana de contact [...........ccocoevveenne. ]

- Departament Proiecte persoana de contact [............ccccceevvirvnnne. ]

- Departamentul Contractare persoana de contact [..........c.cccocvrvrvrennen. ]

Persoanele din cadrul departamentelor care intocmesc documente si transmit informatii despre persoanele
vizate poartd intreaga raspundere asupra datelor si continutului acestora, iar in cazul transmiterii unor date
sau informatii eronate, vor raspunde potrivit reglementérilor in vigoare.

Persoana responsabila de inregistrarea incalcarilor va consemna urmatoarele elemente:

- descrierea situatiei de fapt in care a avut loc incalcarea securitatii datelor cu caracter personal;
- efectele produse;

- masurile de remediere intreprinse.
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3.5. Evaluarea gravitatii impactului posibil sau efectiv. In evaluarea riscului pentru drepturile si libertatile
persoanelor vizate, se va pune accentul pe posibilele consecinte negative si vor fi indicate elemente din care
sa rezulte probabilitatea materializarii si gravitatea riscului rezultat ca urmare a incidentului produs. Daca
exista probabilitatea ca un risc s& se materializeze, atunci trebuie notificatd ANSPDCP; daca nu exista aceasta
probabilitate, atunci nu trebuie raportata incalcarea.

Societatea pastreaza documente referitoare la toate incidentele de securitate, chiar daca nu exista obligatia
de raportare catre Autoritate sau nu prezinta un risc ridicat pentru persoanele vizate.

Persoana responsabild cu evaluarea gravitatii impactului, este Barac Georgiana, in calitate de reprezentant
al Operatorului. In urma evaluarii gravitatii impactului persoana responsabila, in raport de toti factorii relevant,
va completa un raport care se pastreaza de catre in biroul Secretariat.

3.6. Notificarea citre Autoritatea de supraveghere. in cadrul societatii se transmit notificari cu privire la
incalcarea securitatii datelor cu caracter personal prin urmatoarele mijloace:

- e-mail

- alte modalitati

Tn momentul raportarii unei incélcari, trebuie incluse urméatoarele informatii:

v' descrierea caracterului incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil: categoriile si numarul aproximativ al persoanelor vizate in cauza; categoriile si numarul
aproximativ al inregistrarilor de date cu caracter personal in cauza;

v numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de
unde se pot obtine mai multe informatii;

v" descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;

v" descrierea masurilor luate sau propuse spre a fi luate pentru a remedia problema incalcarii securitatii
datelor cu caracter personal, inclusiv, dupa caz, masurile luate pentru atenuarea eventualelor efecte
negative.

Pentru transmiterea Notificarii catre Autoritatea de supraveghere se va folosi modelul pus la dispozitie
[Formular de notificare a incalcarii securitatii datelor catre ANSPDCP].

Persoana responsabila de transmiterea Notificarii catre Autoritatea de supraveghere Barac Georgiana.
Termenul de transmitere a notificarii este 72 de ore. Daca este depasit acest termen, trebuie furnizate motive
temeinice pentru intarziere.

3.7. Informarea persoanei vizate la solicitarea Autoritatii de supraveghere. Persoana responsabila de
analiza solicitarii primite din partea Autoritatii de supraveghere cu privire la informarea persoanelor vizate este:
Barac Georgiana, in calitate de reprezentant al Prestatorului

In cadrul societatii se transmit informari cu privire la incalcarea securitétii datelor cu caracter personal prin
urmatoarele mijloace:

- e-mail

- alte modalitati

Persoanele vizate vor fi informate in urméatoarele situatii:
v" in cazul in care incalcarea este susceptibila sa genereze un risc ridicat (pragul pentru informarea
persoanelor vizate este mai ridicat decat cel pentru notificarea ANSPDCP) pentru drepturile si

v v A

libertatile persoanelor vizate, in mod direct si fara intérzieri nejustificate;
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v’ gravitatea impactului posibil sau efectiv al unei incalcari asupra persoanelor vizate, cat si
probabilitatea materializarii sale este mare.

In mésura in care decizia este de a nu informa persoanele vizate, trebuie notificatd ANSPDCP, daca nu se
poate demonstra c& incalcarea nu este susceptibila sa genereze un risc pentru drepturi si libertati. In orice
caz, trebuie pastrate documente cu privire la procesul de luare a deciziei in conformitate cu cerintele
principiului responsabilitatii.

Informarea catre persoanele vizate va descrie, intr-un limbaj clar si simplu, caracterul incalcarii securitatii
datelor cu caracter personal si va cuprinde urmatoarele informatii:
v" numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de contact de
unde se pot obtine mai multe informatii;
v descrierea consecintelor probabile ale incalcarii securitatii datelor cu caracter personal;
v descrierea masurilor luate sau propuse spre a fi luate pentru a remedia problema incalcarii securitatii
datelor cu caracter personal, inclusiv, dupa caz, masurile luate pentru atenuarea eventualelor efecte
negative.

Pentru transmiterea Informarii catre persoanele vizate se va folosi modelul pus la dispozitie [Informare
persoana vizata privind incalcarea securitatii datelor].

Informarea persoanei vizate nu este necesara in cazul in care:
a) s-au implementat masuri de protectie tehnice si organizatorice adecvate in cazul datelor cu caracter
personal afectate de incalcarea securitatii;
b) au fost luate masuri de natura a conferi siguranta ca riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai este susceptibil sa se materializeze;
c) ar necesita un efort disproportionat, caz in care se va efectua o informare publica sau se ia 0 masura
similara prin care persoanele vizate sunt informate intr-un mod eficace.

Persoana responsabila de transmiterea Informarii catre persoana vizata este Barac Georgiana. Termenul de
transmitere a Informarii este de 72 de ore. Daca este depasit acest termen, trebuie furnizate motive temeinice
pentru intarziere.

3.8. Persoanele imputernicite de operator. Daca societatea utilizeaza una sau mai multe persoane
imputernicite, iar acestea sufera o incalcare de securitate, vor trebui sa informeze operatorul fara intarzieri
nejustificate, de indata ce constata incalcarea pentru a lua masuri in vederea tratarii incalcarii si a-si indepliniti
obligatiile de raportare a incalcarilor conform GDPR. Cerintele privind raportarea incalcarilor trebuie sa fie

detaliate Tn contractul incheiat cu persoana imputernicita, conform art. 28 GDPR.

3.9. Taxe. in cadrul Operatorului, informatiile furnizate persoanei vizate si orice comunicare sunt oferite in
mod gratuit. in cazul in care cererile din partea unei persoane vizate sunt in mod v&dit nefondate sau excesive
(in special din cauza caracterului lor repetitiv) se va proceda la:
a) perceperea unei taxe avand in vedere costurile administrative pentru furnizarea informatiilor sau a
comunicarii sau pentru luarea masurilor solicitate;
b) refuzul de a da curs solicitarii.

3.10. Semnare. Toate documentele intocmite cu privire la raportarea si tratarea incidentelor de securitate
pentru a fi transmise in exteriorul Operatorului vor fi semnate de catre reprezentantul legal al acesteia.
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3.11. inchidere. nainte de inchiderea analizei incidentelor de securitate se va investiga dacé incélcarea a
fost rezultatul unei erori umane sau al unei probleme sistematice si vor fi analizate masuri pentru a preveni
reaparitia - fie prin procese mai bune, fie prin instruire suplimentara, fie prin alte masuri corective.

Dupa rezolvarea lor, toate actele cu privire la raportarea si tratarea incidentelor de securitate se grupeaza pe
categorii si se predau la arhiva in termenul stabilit de conducere. Predarea la arhiva se face pe baza de
inventare (opis) intocmite in trei exemplare (un exemplar pentru cel care preda, un exemplar pentru dosarul
din arhiva si un exemplar pentru dosarul de evidenta a departamentului).

Politica generala de protectie a datelor cu caracter personal pe website uri

Pentru Asociatia Brahma protectia datelor personale este foarte importanta. Prelucrarea datelor se face in
conditii de legalitate, echitate si transparenta, cu asigurarea securitatii adecvate a datelor, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale.
Personalul Asociatiei Brahma respecta cu strictete cerintele legale in privinta protectiei datelor si are grija ca
toate operatiunile de prelucrare sa fie realizate numai in interesul dumneavoastra.

Prezentul angajament de respectare a confidentialitatii explica toate aspectele cu privire la prelucrarea datelor
cu caracter personal si asigura respectarea tuturor principilor referitoare la prelucrare, stabilite de legislatia in
vigoare, precum si de Regulamentul (UE) 679/2016 (GDPR).

Asociatia Brahma nu raspunde pentru politica de confidentialitate practicata de cétre oricare alt tert la care se
poate ajunge prin legéturi, indiferent de natura acestora, in afara website-ului asociatiei.

Pentru orice prelucrare efectuata total sau partial prin orice mijloace a datelor cu caracter personal care fac
parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa facé parte dintr-un sistem de evidenta
a datelor, va vom asigura ca datele dumneavoastra sunt:

v" prelucrate in mod legal, echitabil si transparent;

v" colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in
scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este consideraté incompatibila
cu scopurile initiale;
adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;
exacte si, in cazul in care este necesar, sa fie actualizate vom lua toate masurile necesare pentru a
ne asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care
sunt prelucrate, sunt sterse sau rectificate fara intérziere;

v’ pastrate intr-o forma care permite identificarea dumneavoastra pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal
vor fi stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice;

v" prelucrate intr-un mod care asigura securitatea adecvatd, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea
de masuri tehnice sau organizatorice corespunzatoare.

AN

Serviciile noastre sunt dinamice si introducem frecvent functionalitéti noi, ceea ce poate necesita colectarea de
informatii noi. In cazul in care colectam date personale cu diferente materiale sau aducem modificari materiale
modului de utilizare a datelor, v& vom notifica si este posibil s& modificdm si aceastd politicd de
confidentialitate.
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Datele dumneavoastra personale vor fi pastrate intr-o forma care permite identificarea dumneavoastra pe
o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele.

SCOPUL PRELUCRARII DATELOR CU CARACTER PERSONAL

Scopul principal pentru care procesam datele dumneavoastra personale sunt de a asigura ca intelegerile
contractuale dintre noi pot fi implementate in mod corespunzator, astfel incét relatia sa poata functiona
fara probleme si sa respecte cerintele legale, solutionarea disputelor si implementarea acordurilor noastre.

Asociatia Brahma colecteaza date cu caracter personal, pe paginile website-lui asociatiei, numai cu
consimtamantul Clientului, in urmatoarele scopuri:

v' newsletter in format electronic sau sondaje;

v/ promovare — comunicare pe canale media si retele de socializare;

v scopuri de cercetare si efectuarea de statistici.

Clientul Tsi poate retrage consimtamantul, in orice moment, acest lucru neafectand prelucrarea efectuata pe
baza consimtamantului inainte de retragerea acestuia. Retragerea consimtamantului se poate face simplu
prin transmiterea unui email la adresa oficiala de e-mail a Asociatiei Brahma.

In cazul in care intentiondm sa prelucram ulterior datele dumneavoastra cu caracter personal intr-un alt scop
decat cel pentru care acestea au fost colectate, va vom furniza, inainte de aceasta prelucrare ulterioara,
informatii privind scopul prelucrarii si orice informatii suplimentare relevante solicitate de dumneavoastra care
includ:

v’ perioada pentru care vor fi stocate datele cu caracter personal conform criteriilor utilizate pentru a
stabili aceasta perioada;

v" existenta dreptului de a ne solicita in ceea ce priveste datele cu caracter personal ale dumneavoastra,
accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea prelucrarii sau a dreptului
de a va opune prelucrarii, precum si a dreptului la portabilitatea datelor;

v atunci cand prelucrarea se bazeaza pe consimtamantul dumneavoastra pentru prelucrarea datelor cu
caracter personal pentru unul sau mai multe scopuri specifice existenta dreptului de a va retrage
consimtamantul in orice moment, fard a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;
dreptul de a depune o pléngere in fata unei autoritéti de supraveghere;
daca furnizarea de date cu caracter personal reprezintd o obligatie legala sau contractuald sau o
obligatie necesara pentru incheierea unui contract, precum si daca dumneavoastra sunteti obligat sa
furnizati aceste date cu caracter personal si care sunt eventualele consecinte ale nerespectarii acestei
obligatii;

v’ existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la precum si,
cel putin in cazurile respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana dumneavoastra.

AN

CE TIPURI DE DATE COLECTAM?

Colectdm datele pentru a opera eficient si a va fumiza cele mai bune experiente legate de serviciile noastre. in
cazul in care alegeti s& nu furnizati date care sunt necesare pentru a furniza un produs sau o caracteristica,
exista posibilitatea sa nu puteti utiliza produsul sau caracteristica respectiva.

Clientul are dreptul de a se opune colectarii datelor sale personale si sa solicite stergerea acestora, revocandu-
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si astfel acordul dat pentru document, si renuntand astfel la orice drept implicit specificat in acesta si fara nicio
obligatie ulterioara a vreunei parti fatd de cealalta sau fara ca vreo parte sé& poata pretinde celeilalte daune-
interese si in orice moment.

Pentru exercitarea drepturilor conform legislatiei in vigoare Clientul se va adresa la adresa oficiala de e-mail a
Asociatiei Brahma conform datelor de contact disponibile pe website, valabile la acea data.

Folosindu-se de formularele disponibile pe website, Clientul are dreptul de a modifica datele pe care le-a declarat
initial pentru a reflecta orice modificare survenita, in cazul in care aceasta exista.

Asociatia Brahma se obliga ca datele colectate ale Clientului sa fie folosite numai in conformitate cu scopurile
declarate si sa nu faca publica, sa vanda, inchirieze, licentieze, transfere, etc. baza de date continand
informatii referitoare la datele cu caracter personal sau special ale Clientului vreunui tert neimplicat in
indeplinirea scopurilor declarate.

Asociatia Brahma garanteaza ca datele personale ale unui Utilizator, colectate prin intermediul formularului de
contact, daca este cazul, vor fi folosite numai pana la solutionarea problemei comunicate de acesta, dupa
care vor deveni date cu caracter exclusiv statistic.

Date furnizate catre noi pot include
e numele si prenumele dumneavoastra, adresa de e-mail, adresa postald, numarul de telefon;
e date despre dispozitivul dumneavoastra si despre modul in care dumneavoastra si dispozitivul
interactionati cu noi si cu serviciile noastre.

Informatii pe care le obtinem atunci cénd folositi serviciile noastre

Informatii despre dispozitivul folosit. Colectam informatii despre dispozitiv (cum ar fi modelul de hardware,
versiunea sistemului de operare, identificatorii unici ai dispozitivului si informatii despre reteaua mobila,
inclusiv numarul de telefon);

Datele dumneavoastra personale pe care le colectam sau le stocam, nu vor fi prelucrate mai inainte ca:
v" dumneavostra sa va dati consimtamantul pentru prelucrarea datelor cu caracter personal pentru unul
sau mai multe scopuri specifice;
v" prelucrarea sa fie necesara pentru executarea unui contract la care dumneavostra sunteti parte sau
pentru a face demersuri la cererea dumneavostra inainte de incheierea unui contract;
prelucrarea sa fie necesara in vederea indeplinirii unei obligatii legale care ne revine;
prelucrarea sa fie necesara in scopul intereselor legitime urmarite de catre noi sau de o parte terta,
cu exceptia cazului in care prevaleaza interesele sau drepturile si libertétile fundamentale ale
dumneavostra, care necesita protejarea datelor cu caracter personal, in special atunci cand este
vorba despre datele cu caracter personal ale unui copil sau direct marketing.

AN

Principiile protectiei datelor nu se aplica informatiilor anonime, adica informatiilor care nu sunt legate de o
persoana fizica identificatd sau identificabild sau datelor cu caracter personal care sunt anonimizate astfel
incat dumneavoastra nu sunteti sau nu mai sunteti identificabil. Prin urmare, aceastd politica de
confidentialitate nu vizeaza prelucrarea unor astfel de informatii anonime, inclusiv in cazul in care acestea
sunt utilizate n scopuri statistice sau de cercetare sau in alte scopuri.
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Utilizarea datelor personale

Vom utiliza datele personale numai pentru scopul in care au fost colectate si vom stoca datele numai atat cét
este necesar pentru acel scop.

Daca prelucrarea este necesara pentru executarea unui contract sau pentru a face demersuri inainte de
incheierea unui contract, perioada de utilizare a datelor este intreaga perioada contractuald, precum si 3 ani
de la data incheierii acesteia.

Daca prelucrarea se face in baza consimtamantulului pentru unul sau mai multe scopuri specifice perioada
de utilizare a datelor este 5 ani.

STOCAREA DATELOR CU CARACTER PERSONAL.
DURATA

Stocam datele dumneavoastra cu caracter personal atat timp cat este necesar pentru a presta serviciile pe
care le-ati solicitat sau in alte scopuri esentiale, precum respectarea obligatiilor legale, solutionarea disputelor
si implementarea acordurilor noastre.

Deoarece aceste necesitati pot varia in functie de tipurile de date diferite din contextul produselor diferite,
perioadele reale de retentie pot varia semnificativ. Criteriile utilizate pentru a determina perioadele de retentie
cuprind:

v' perioada pentru care dumneavostra v-ati exprimat consimtdmantul sau pana cand va exprimati
intentia intr-una din modalitatile prevazute in prezenta politica de a nu mai pastra datele cu caracter
personal furnizate;

v situatia in care o lege prevede obligativitatea retentiei datelor personale, pentru mentinerea datelor
relevante pentru o investigatie sau date care trebuie sa fie pastrate in cazul unui litigiu.

in virtutea dreptului de control al datelor personale pe care le avem despre dumneavostr, in cazul in care
prelucrarea este efectuatd in baza consimtamantului, puteti opta pentru/sa:

v Dreptul de a fiinformat se refera la obligatia de a va furniza informatii corecte cu privire la prelucrare
datelor, in ceea ce priveste modul in sunt utilizate datele dumneavoastra cu caracter personal;

v Dreptul de acces inseamna ca aveti dreptul de a obtine din partea noastra o confirmare ca va
prelucram sau nu date cu caracter personal, iar daca da, va oferim accesul la aceste date precum si
informatii despre cum sunt prelucrate;

v" Dreptul la portabilitate se refera la faptul c& puteti primi datele cu caracter personal intr-un format
structurat, utilizat in mod curent si care poate fi citit automat precum si transmiterea acestor date altui
operator;

v Dreptul la opozitie vizeaza dreptul de a va opune prelucrarii datelor personale atunci cand aceasta
deserveste un interes public ori un interes legitim al nostru.

v Dreptul la rectificare se refera la corectarea, fara intarzieri nejustificate, a datelor personale
inexacte;

v Dreptul la stergere/dreptul de a fi uitat inseamna ca aveti dreptul sa va stergem datele colectate
fara intérzieri nejustificate, in oricare din urmatoarele situatii: nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate, retragerea consimtdmantului, opunerea la prelucrare,
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colectarea ilegald, stergerea pentru respectarea unei obligatii legale sau colectarea facuta cu oferirea
de servicii ale societatii informationale;

v Dreptul la restrictionarea prelucrarii poate fi exercitat daca se contesta exactitatea datelor pe o
anumita perioada, suficienta pentru verificarea datelor, daca prelucrarea este ilegala dar nu se
doreste stergerea datelor doar restrictionarea, in cazul in care nu mai avem nevoie de datele
personale in vederea prelucrarii insa ni le solicitati pentru apararea unui drept in instanta sau daca v-
ati opus prelucrarii;

v" Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv
crearea de profiluri.

Contact si suport privind prelucrarea datelor cu caracter personal in proiectul cod SMIS 330685:
E-mail: office@asociatia-brahma.ro
Persoana de contact: Barac Georgiana (DPO)

PLANGER
In situatia in care considerati ca datele dumneavoastra nu sunt prelucrate legal, aveti dreptul de a depune o
plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal.
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